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Um pouco sobre a MD Brasil Telecom
(MikrotikBrasil)

No mercado de Internet discada desde 1995

Primeiros links Wireless de 2mbps entre 4 cidades do Interior Paulista em 2000
Ministra treinamentos em Wireless desde 2002

Presta servigos de consultoria em Wireless para provedores e empresas
Representante da Mikrotik — Latvia desde 2006 representando os sistemas
Distribuidor Oficial de Hardware Mikrotik desde janeiro de 2007

Training Partner Mikrotik desde julho de 2007
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Mikrotik RouterOS
uma pequena historia de grande sucesso

-> 1993: Primeira rede Wavelan em 915MHz em Riga, (Latvia)

—> 1995: Solugdes para WISP's em varios paises b
- 1996: Publicado na Internet o paper “Wireless Internet Access in Latvia™|
- 1996: Incorporada e Fundada a empresa MikroTikls —
—» 2002: Desenvolvimento de Hardware proprio

- 2007: 60 funcionarios

Atualmente:
O RouterOS da Mikrotik tende a ser um padrao de fato para provedores de servigo internet
podendo ser inclusive um forte concorrente com gigantes como a Cisco e outros.
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O que é o Mikrotik RouterOS ?

Um poderoso sistema operacional “carrier class” que pode ser instalado em um PC
comum ou placa SBC (Single Board Computer), podendo desempenhar as fungdes de:

— Roteador Dedicado

-> Bridge

- Firewall

—> Controlador de Banda e QoS

—> Ponto de Acesso Wireless modo 802.11 e proprietario

- Concentrador PPPoE, PPIP, IPSeC, L2TP, etc :
—> Roteador de Borda SN
N

> Servidor Dial-in e Dial-out

—> Hotspot e gerenciador de usuarios

—> WEB Proxy

-> Recursos de Bonding, VRRP, efc, etc.

T
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Instalagao do Mikrotik

O Mikrotik RouterOS pode ser instalado utilizando:

—> CD Iso bootavel ( gravado como imagem )
—> Via rede com o utilitario Netinstall
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http://www.mikrotik.com/download.html

RouterDSs Download

RouterBOARD 100 senes
RouterBOARD 200 senes
RouterBOARD 300 series
RouterBOARD 500 senas
Intel/AMD PC

Other ¥86 compatible system

vy

Packages for Intel/AMD PCs

L
L]
-
L

Combined RouterQs package

Separate Router0S packages (view content)
IS0 image

Router0S 2.9.48 Changslog

Optional Packages

LUser manager package
Wireless Package with new country settings

v3 Release candidate

L B I

Combined RouterQS package

Separate Router0sS packages (vew content)
IS0 image

RouterQs 3.0rc® Changelog

Imagem ISO - para instalagao com CD

|Content L]
+ advanced-tools e rstp-bridge-test
& arlan # security
+ Calea e synchronous
= dhcp = system
* Qps » telephony
« hotspaot s thinrouter-peipe
+ isdn s Ups
& lcd s User-manager
& ntp s web-proxy
* ppp + webproxy-test
« radiolan e wirgless
« routerboard » wireless-crd
& routing ¢ license.but
& routing-test

Changelog — Modificagbes versdes
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Uma véz baixado o pacote e descompactado, precisamos gerar o CD de boot

Instalando por CD

No exemplo abaixo usamos o Nero para gravar o CD

-+ Nero Burning ROM Enterprise Edition !IEE!
File Edit View RiLlEwG Extras Database Window Help
B i L } @G “ @ D: LITE-ON CD-RW SOHR-52385 j =
ﬂ' % Copy Erlsc....

Burn Image...
Burn Hard Drive Baclap. ..

Erase Rewrikable Disc, .,

Ejact Disc
Dise Info

|| 1 | 1| | I | | | I | | || | | | 1 | I || 1 I | || | | I 1 |
Lm 100ME 200ME 30008 400M8 500MB EO0ME 700ME SO0ME
Opens the Burn CD Tmage Dislog. LITE-ON CD-RW SOHR-52385 &
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Seleciona-se a imagem .iso descompacatada e clica-se em Burn

Instalando por CD

]

S X oo

m BB i 2930120 =
122 W] S

9 @

ifo | Fowignimage Ban |
Action

™ Dietermine mesmem spesd

r 5 3

 wie

™ Firalian £0 s it woriieng proc=atbed )

wite speect |z [7 000 B ) =
[Image Fies [ reg. " is0." cus) Wit method [Track aonce =]

Humite of copies: 1 F Bidlis LndhHiLn

'— '.lﬂ i yecoiders [ER e ]

al Ly s
LITE-ON QD-Ri SOHR-SI385 & =
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Instalando por CD

Prepare o PC para bootar pelo CD. Apo6s o boot sera apresentada a seguinte tela:

L [E[x]

1‘_:..

Uelcome to HikroTik Ronter Software installation

Hove around menu using "p° and n or arrow keys, select with *spacehar” .
Gelect all with "a® , minimum with "mn" . Press "1’ to install locally or “r" to
install remote router or g to cancel and reboot.

1 ppp

1 dhcp

I advanced-tools
|

1

|

|

1 led synchronois
1 ntp

1 radiolan wy

1 routerboard USEr-Ranager
1 rout ing web—proxy

I routing-test -

| retp-hbridge-test

]

L
[
L
[
L
[
|

— o o

legacy

system (depends on nothing.
Hain package with basic services and drivers
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System:

PPp.
DHCP:

advanced-tools:

arlan:
calea:
gps:
hotspot:
ISDN:
lcd:

ntp:

§ =TSRG EHPS e el W | R

Pacotes do RouterOS significado

Pacote principal com servigos basicos e drivers. Arigor € 0 unico
que necessaramente tem de ser instalado.

Suporte aos servigos PPP como PPPoE, L2TP, PPtP, etc
DHCP cliente e DHCP servidor

ferramentas de diagnostico, netwatch e outros utilitarios
Suporte a um tipo de placa Aironet antiga — arlan

Pacote para vigilancia de conexdes (exigencia legal nos EUA)
Suporte a GPS (tempo e posi¢ao)

Suporte a hotspots

Suporte a conexdes ISDN

Suporte a display de cristal liquido

Servidor e cliente de NTP (relogio)
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radiolan:

routerboard:
routing:
rstp-bridge-test
security:
synchronous:
telephony:

ups:
user-manager:
web-proxy:
wireless:

wireless-legacy:

ireless Systems"
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Pacotes do RouterQS - significado

suporte a placa Radiolan

utilitarios para routerboard’s

suporte a roteamento dinamico — protocolos RIP, OSPF e BGP
protocolo rstp

suporte a ssh, Ipsec e conexao segura do winbox

suporte a placas sincronas Moxa, Cyclades PC300 e outras
pacote de suporte a telefonia — protocolo h.323 &

suporte a no-breaks APC

servigo de autenticagdo user-manager

Servigo de Web-Proxy

Suporte a placas Prismll e Atheros

Suporte a placas Prismll, Atheros e Aironet com algumas features
inabilitadas 0}
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ou “a’ para todos. Em seguida

Caso haja configuracdes pode-se mante-las selecionando-se “y

Instalando por CD

Pode-se seleccionar os pacotes desejados pressionando-se a barra de espacos

M, M

Helcome to MikroTik Router Software installation

ove around menu using “p’ and 'n’ or arrow keys, select with " spacebar’ .
I |
|

elect all with "a’ ., mninimus with "n’ .

Press

to install locally or

nstall remote router or "q° to cancel and reboot.

| [X] system | [X]1 lcd
[X]1 ppp [X]1 ntp
[¥]1 dhcp [¥] radiolan
[X] advanced-tools [X] routerbo
[¥]1 arlan [X]1 rouwting
LX] gp= Lx] rowtimg

[¥]1 hotspot [¥]1 rstp-bridge-test

LX] 1=dn Lx] =ecurity

zysten (depends on mothing):
ain package with bhasic services and dr

Jo you want to keep old conf iguration’

ard

test

ivers

Lysnl:

LX ] synchromous

[X]1 telephony

[¥]1 ups

[X] user-manager
[¥] oKLy

[X] )

[X] wir

Lxl] 5= legacy

Ira instalar os pacotes selecionados.

i P
"
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Other Utilities

Download these free
~ tools like the Dude to
N\ || help you operate your

] u-%:;ul_l n;twmk with mare
| efficiency.
el

RouterQOS Installation

MNetinstall

Download the Netinstall utility to
install any Router0sS version.
Metinstall uses the packages you can
download on the left.

+« [nstall Help
* Upgrade Help

Instalacdo com Netinstall

O Netinstall tranforma uma estacéo de trabalho
Windows em um instalador.

—> Obtem-se o programa no link
www.mikrotik.com/download.html

—> Pode-se instalar em um um PC que boota via
rede (configurar na BIOS)

->Pode-se instalar em uma Routerboard,
configurando-a para bootar via rede

-> O Netinstall € interessante principalmente para
reinstalar em routerboards quando necessario por
danos a instalacao inicial e quando se perde a
senha do equipamento.

13
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Para se instalar em uma Routerboard, inicialmente
temos que entrar via serial, com um cabo null
modem e os parametros:

—velocidade: 115.200 bps
—>bits de dados: 8 _
- bits de parada: 1 seleciona-se
->Controle de fluxo: hardware

Instalacao com Netinstall

Entra-se na Routerboard e

0 - boot device
e depois:
Network:

172.16.0.0/24 e - Etherboot
"

Work station

Serial null modem
conaole cable

IP Address:
172.16.0.10




=> Atribuir um IP para o Net
Booting na mesma faixa da
placa de rede da maquina.

- Colocar os pacotes a
serem instalados na
maquina.

—> Bootar e selecionar 0s
pacotes a serem instalados.

Instalagdo com Netinstall

email chert, pingers, nelwatch and other utiities
Provides suppoit for an obolate Aionet Arlan card
DHCP cliert and server

Provides suppcet fon GFS,

Provides HolSpot

(o] ol | (Eala L]

15
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Acesso ao Mikrotik

O processo de instalagéo ndo configura um IP no Mikrotik e o primeiro acesso pode
ser feito das seguintes maneiras:

-> Direto na console (no caso de PC's)
- Via Terminal (115200/8/N/1 para routerboards e 9600/8/N/1 para PC's)

- Via Telnet de MAC, atraves de outro Mikrotik ou de sistema que suporte telnet por
MAC e que esteja no mesmo barramento fisico de rede.

= Via Winbox

16
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Console do Mikrotik

Na console do Mikrotik tem-se acesso a todas as configuragdes por um sistema de
diretorios hierarquicos pelos quais se pode navegar digitando o caminho.

Exemplo:
[admin@MikroTik] > ip
[admin@MikroTik] ip> address

Pode-se voltar um nivel de diretorio digitando-se ..
[admin@MikroTik] ip address> ..
[admin@MikroTik] ip>

Pode-se ir direto ao diretério raiz, digitando-se /
[admin@MikroTik] ip address> /
[admin@MikroTik] >

17
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Console do Mikrotik

Ajuda
- ? Mostra um help para o diretério em que se esteja — [Mikrotik] > ?

—> ? Apds um comando incompleto mostra as opgées disponiveis para esse
comando - [Mikrotik] > interface ?

Tecla TAB

—> Comandos n&o precisam ser totalmente digitados, podendo ser completados
com a tecla TAB

-> Havendo mais de uma opcao para o ja digitado, pressionar TAB 2 vezes
mostra todas as opgdes disponiveis.

18
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Console do Mikrotik
Print: mostra informacdes de configuracao

[admin@MikroTik] interface ethernet> print

Flags: X - disabled, R - running

# NAME MTU MAC-ADDRESS  ARP
0 Rethert 1500 00:03:FF:9F:5F:FD enabled

Pode ser usado com diversos argumentos como print status, print detail e print
interval. Exemplo:

[admin@MikroTik] interface ethernet> print detail
Flags: X - disabled, R - running
0 R name="ether1" mtu=1500 mac-address=00:03:FF:9F:5F:FD arp=enabled

disable-running-check=yes auto-negotiation=yes full-duplex=yes cable-
settings=default speed=100Mbps
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Console do Mikrotik

Comando Monitor
->Mostra continuamente varias informag6es de interfaces

[admin@Escritorio] > interface ethernet monitor ether1

status: link-ok
auto-negotiation: done

rate: 100Mbps

full-duplex: yes
default-cable-setting: standard




MikrotikBrasil | = s
Rn‘uf ireless Systemrs® : = & e A = 5

Console do Mikrotik

Comandos para manipular regras
—> add, set, remove = adiciona, muda ou remove regras
- disabled - desabilita a regra sem deletar

-> move = move algumas regras cuja ordem influencie( firewall por
exemplo )

Comando export

-> exporta todas as configuragdes do diretdrio corrente acima ( se
estiver em /, do roteador todo)

- pode ser copiado com o botao direito do mouse e colado em editor de
textos

-> pode ser exportado para um arquivo com export file=nome do arquivo

Comando import
-> importa um arquivo de configuragdes criado pelo comando export.

21




ireless Syste

Obtem-se o Winbox na URL abaixo
ou direto em um mikrotik
www.mikrotik.com/download.html

Tools / Utilities

# Winbox configuration tool

+ The Dude network monitor

« Trafr sniffer reader for linux

« Bandwidth test toal for Windows
+« MNeighbor viewer for Windows

& Other tools in the Archive

riiiﬁi”““ﬁiif‘!*i}’--

Interface Grafica para administracdo do Mikrotik
-> Funciona em Windows e Linux ( Wine )
—> Utiliza porta TCP 8291
—> Se escolhido Secure mode a comunicacéo é criptografada

—> Quase todas as funcionalidades do terminal podem ser configuradas via WINBOX
22
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Winbox

Com o Winbox é possivel acessar um Mikrotik sem IP, através do seu MAC. Para

tanto popnha os dois no mesmo barramento de rede e clique nas reticéncias

™ WinBox Loader v2.2.11

Connect To: |00:03FF.9F 5F-FD
Login: |admin

Password: |

v Eeen F‘aamnrd

Clique para encontrar o Mikrotik

v Load Previous Session
Note: [MikroTk

Addiess | User | Mote |~

O acesso pelo MAC pode ser feito para fazer as configuragdes iniciais, como dar um
endereco |P para o Mikrotik.

Apos ter configurado um IP e uma mascara de rede. aconselha-se preferencialmente
0 acesso via IP que € mais estavel. ’
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Configuragcéo no modo seguro

Pressionando-se control+X em um terminal pode-se operar o Mikrotik com a
possibilidade de desfazer as configuracoes sem que elas sejam aplicadas.

M Terminal |x |
JCigicazl J Cigizig| KRR TTTTTTTTTIT KR #
MMM MMM MMM III EFE FFE FEBRERE Qoo TTT I11 FFE FFE
MMM MM MMM III MEEEE EER ERER 000 000 TTT II1 FEEEE
MIMH MMM III FEE FEE EEREEE oon Qo TTT I11 FEFE FEE
MMM MMM III FKFFE FKEFKEK FEFER EEFR oooooo TTT III FFF FEFE
MikroTik Router03d 2.9.46 (¢} 1939-2007 http: /swmme. nikeotik. coms

Operando no modo seguro

Terminal vtl0Z detected, uszing multiline inp
[adpinfAPCentral] >
[Fafe Mode taken]

£ |

[adninfAPCentral] <SAFE> |

24
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Configuragao no modo seguro

—> Se outro usuario entra no modo seguro, quando ja ha um nesse modo, Ihe
sera dada a seguinte mensagem:

[admin@MKBR100] >

Hijacking Safe Mode from someone — unroll / release / don't take it [u/r/d]

u - desfaz todas as configuragGes anteriores feitas no modo seguro e pde
a presente sessdo em modo seguro

d = deixa tudo como esta

r = mantém as configuragdes realizadas no modo seguro e pde a sessao
em modo seguro. O outro usuario recebe a mensagem:

[admin@MKBR100]
Safe mode released by another user
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Configuracao no modo seguro

- Todas as configuracdes sao desfeitas caso 0 modo seguro seja terminado

de forma anormal.

—> Control+X novamente ativa as configuragdes

- Control+D desfaz todas as configuragdes realizadas no modo seguro.

-> Configuragdes realizadas no modo seguro sdo marcadas com uma Flag “F”,

até que sejam aplicadas.

-> O histérico das alteragdes pode ser visto (ndo sé no modo seguro) em

/system history print

=>» Importante: O numero de registros de historico € limitado a 100. As
modificacdes feitas no modo seguro que extrapolem esse limite ndo sdo
desfeitas nem por Control+D nem pelo término anormal do modo seguro.

26
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—> Atualizacao
—>Backups
—> Acréscimo de funcionalidades

—Detalhes do licenciamento

P | T——

Manutengao do Mikrotik

27
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Router0S Download

s ROULerBOARD 200 series [ "
RouterBOARD 300 series J II
I RouterBOARD 500 senas r

FouterBOARD 100 senes

Intel/AMD PC
Other X86 compatible system

Packages for Intel/AMD PCs

L
L]
L

Combined Router0sS package

Separate Router0s packages (view content)
150 image

Router0tS 2.9.48 Changelog

Optional Packages

User manager package .
Wireless Package with new country settings

v3 Release candidate

- . .

Combined Router0S package

Separate Router0sS packages (view content)
150 image

Router0s 3.0rc® Changelog

b i I i |
o s S ey i =

Manutengao do Mikrotik
Atualizacbes

-> As atualizagbes podem ser
feitas com o conjunto de pacotes
combinados ou com 0s pacotes
seEarados disponiveis no site da
Mikrotik.

-> Os arquivos tem a extensao
.npk e basta coloca-los no
diretorio raiz do Mikrotik e boota-
lo para subir a nova versao.

= O upload pode ser feito por
FTP ou copiando e colando no
Winbox.

28
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Manutengao do Mikrotik
acréscimo de novas funcionalidades

Router0S Download

RouterBOARD 100 series -> Alguns pacotes nao fazem
T eeroaRD 300 s ¢ parte da distribuigdo normal mas
I RouterBOARD 500 senes ‘:J | deEn'l ser iﬂStEl'adDS
Intel/AMD PC posteriormente. Exemplo o
Other ¥X86 compatible system pamte USEF Manager”

Packages for Intel/AMD PCs
Combined Router0sS package

—> Os arquivos também tem a

¢ Separate RouterOS packages (view content) extensao .npk e basta coloca-los
E ] ||1'|a|:e W ¥ N N W

e Router0S 2.9.48 Changelog no diretorio raiz dU Mikrotik e
Optional Packages boota-lo para subir a nova

¢ llser manager package versao.

s Wireless Package with new country settings
v3 Release candidate -0 uplﬂat_i pode ser feito por

« Combined Router0S package FTP ou copiando e colando no

*+ Separate Router0S packages (view content)

# IS0 image W|I‘lh01{

s RouterQs 3.0rc9 Changelog

29
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Manipulagao de pacotes

Alguns pacotes podem nao ter sido instalados no momento da instalagéo ou podem estar
desabilitados. Pacotes podem ser habilitados/desabilitados de acordo com as necessidades.

verifica-se e manipula-se o estado dos M Package List

Enable Dizable Urmztall Unzchedue Downgrade

Mame ¢ Wermon Build Tirme Scheduled
& routeno: 05 2945 faag//01,/2007 13:06:28
8 advarcedtool: 2945 Aug/0152007 14:04:17

pacotes em / system packages

& dhcp 29458 faag/ 0172007 14:04: 22

ili 5 hotzpat 2945 Aaa /0172007 14:04:29

PECUtE d E‘Sabmtﬂd 0 Sintp 2945 Aug/01 2007 14,0865
& ppp 2945 Sg/ 02007 14:04:24

& roulerboaid Aug 012007 1 4 I:EEH

mm‘ltmm

Auag /012007 140554

- . . . i i 01/2007 14:00: 21

Se 0 pacote nao tiver sido instalado, para | v/ 01/2007 1406.21
, duag/01/2007 14,0412

faze-lo devemos encontrar o pacote de mesma Subpoy 2 g/ M/2007 140517

versao, fazer um upload para o Mikrotik que Sk 2 Aug/01/2007 140543

este sera automaticamente instalado

N
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Manutengéo do Mlkrotlk
Manipulacé@o de pacotes

Existem os pacotes estaveis e os pacotes “test’, que estao ainda sendo reescritos e
podem estar sujeitos a bugs e carencia de documentagao.
Quando existem 2 iguais e um & test deve-se escolher um deles para trabalhar.

M Package List

Enable | Dizable | LUrinztall Unzcheduds Diowngrade
Mame ¢ | Werson Build Time Scheduled
8 outeos3E 2945 Aug/01 /2007 13:06:28
8 advancedtocks 2945 Auag/01/72007 14:04:17
& dhcp 2945 fugs01/2007 14:04:22
& hotzpat 2945 A/ 0142007 14:04:29
= ntp 2345 fuag 0142007 14,0555
& prp 2945 g/ /2007 14:04: 24
- mulubnard 2945 Aug/1 /2007 14:05.59
web-proxye s 5 hug/01/2007 042
lrmrgu 2945 Aug/01/2007 14:06:02 1
8 islp-brdge-test 2945 fuag/ 0142007 14,0554
WEb-pfﬂK}r‘-tE st & secusity 2945 Auag/01/2007 14:04:21
8 synchionous 2945 g/ 72007 14:06:21
& spstem 2945 fg/01/2007 14:04:12
. guannsdBupE s snnan,, 2945 A/ 0142007 14:05:55
-,- : weh-plu:-:_l,l Efﬂ'-ﬁ-, Auag/01/2007 1 1:|:5~1?
* . ] :
ey ...,"__:wmless ____..3.31:-7 Auag /0172007 14:05:49
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Manutenr;ao do Mikrotik
Backup

B adenimpl0C: 400053 FF (dions [ - WinHox w7, 9,43

Iy B Bachup | Fasos

Para efetuar o Backup, basta ir em S

=| caret oo B JanaOr 2000 0FT RS
TR

Files e clicar em Backup copiando i J.m*:':“;.j’;m'“ S e

0 arquivo para um lugar seguro. ' Hnren i 1208 Lo/t o

Hn (= SXE  Janl B2OD0 000309
il file A0 (04004
bl e J a0 S2000 0000 :04
i 20000 004003
a0 20000 (30013

Para restaurar, basta colar onde se B me et

J 0N 200 00N

quer restaurar e clicar na tecla g, Toi e

ELS 7 J e /200N (000
RES‘DF& B 1502000 0007:04
i |4 agmith. hird i 3B 000 D004

[= vederal.. hiwd fl J a0 A200N) (00
[ tiakr by il e JarON/2000 00:07:04

= i F s . J a0 2000 (0040 -0
= restvesthrel hawd ke J a0 2000 000204
2 recdmcd bired bl il L0200 00004
[= slabs biml bl Fils a0t A200N) (0 0

Crasson Time

CHAHE of B4 MEB used 53K e

OBS: O Backup feito dessa forma ao ser restaurado em outro hardware tera problemas com

diferentes enderecos MAC. Para “backupear” partes das configuragfes use o comando export
32
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Licenciamento do Mikrotik

Detalhes de licenciamento

-> A chave € gerada sobre um software-id fornecido pelo proprio sistema

-» Fica vinculada ao HD ou Flash (e dependendo do caso da placa méae)

-> Importante: a formatagao com ferramentas de terceiros muda o soft-id e
causa a perda da licenca instalada
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Politica de Licenciamento

Nivel 4 (wWisp) 5 (Wisp) 6 (Controller
Pregos Rs 105,00 R$ 210,00 R$ 510,00
Prazo para Upgrade ROS v4.x ROS v5.x ROS v5.x
Suporte Configuracdo Inicial 15 dias 30 dias 30 dias

Funcionalidades
Wireless AP Sim sim sim

Wireless Client and Bridge sim sim sim

RIP, OSPF, BGP protocols sim sim sim

(v3 %86 = RIP, OSPF) | (v3 x86 = todos)
EolP tunnels iljmi ilimitado —'mmﬂzﬂﬂ—-._._,__h_
PPPoE tunnels 200 500 ilimitado
PPTP tunnels 200 ilimitado ilimitado
L2TP tunnels L 200 ilimitado ilimitado
VLAN interfaces limitado iirrtacio- mitado
P2P firewall rules ilimitado ilimitado llimitado
NAT rules ilimi -imitado————timitade—__
HotSpot active users 500 ilimitado
RADIUS clisnt =l?r‘n o sim

Queues ilimitado ilimitado
Web proxy sim
synchronous interfaces i SiFFT

User manager active mﬁaionf:___lbl_ﬂ_r_ﬂ 20) 10 (v3 50) ilimitado
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Duvidas e esclarecimentos adicionais sobre

- Instalagéo ?

- Acesso ?

—> Manutengéo ?
- Licenciamento ?
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Nivelamento de conceitos basicos de Redes TCP/IP
e suas implementacoes no Mikrotik
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APLICACAO

APRESENTACAO

SESSAO

TRANSPORTE

REDE

ENLACE

FISICA

O Modelo OSI
(Open Systems Interconnection)

<Camadas 7 (fornece a interface da aplica¢ao ao usuario)

<Camada 6 (Gerencia como os dados serdo apresentados)
< Camada 5 (controla a comunicagéo entre dispositivos)

<Camada 4 (responsavel o transporte dos dados — TCP e UDP )

<Camada 3 (faz enderecamento logico — roteamento IP)

<Camada 2 (detecta/corrige erros, controla fluxo, end.. fisico)
<Camada 1 (conexdes fisicas da rede, como cabos, wireless)
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O Modelo OS|
(Open Systems Interconnection)
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! [

APLICACAOQ APLICACAOQ

APRESENTACAQ APRESENTACAOQ

SESSAO SESSAQ

TRANSPORTE TRANSPORTE

REDE REDE
ENLACE ENLACE

FiSICA FISICA
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Camada | - Fisica

—> A camada fisica define as caracteristicas técnicas dos dispositivos elétricos .
que fazem parte da rede

-> E nesse nivel que estéo definidas as especificacdes de cabeamento

estruturado, fibras oticas, etc. No caso de Wireless, € na camada | que se
definem as modulagdes assim como a frequencia e largura de banda das

portadoras
Séo especificagdes de Camada

RS-232, V.35, V.34, Q.911, T1, E1, 10BASE-T,100BASE-TX , ISDN, SONET, DSL,
FHSS, DSSS, OFDM etc




MikrotikBrasil I
R ireless Systems™

Camada | - Fisica

General Wireless DataRales Advanced WDS Nsteme .
Radio Marme: |UDDE42DE5151
Mode: |ap bridge
SSID: ¥ |MikictikBrasi

Kl

Band: |SGHz10MHz Exemplo de configuracdo da camada

fisica:

Frequency: |5'|H:I
Scan List |

Secuity Profile: | default

Escolhe-se a banda de transmissao e
a forma com que o radio ira se
comportar

Frequency Mode: |maru=llmur

Countnyr |n|:-_nnuntrj.l_aet

Anberna Lar | J

DFS Mode: |none

Propiistary Extensions: | past-2.9 25

Dietauit &P Tx Rate: [~ | bps

Dietanik Cliert Tx Rate: [ | bps

v Defaul Authenlicate
[ Defzul Foswand
[~ Hide 551D 40
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Exemplo de configuracao fisica
da Interface Wireless

No lado do AP

1 -> Configurar o AP, definindo banda, canal, modo de operagéo e
nome de rede

No lado dos alunos:;

1 => Configurar como station, com o mesmo nome de rede e
banda

2 = Na aba Wireless, no campo Radio name, colocar o seu
numero e nome, no seguinte padréo:

XY-SeuNome
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Camada Il - Enlace

—> Camada responsavel pelo enderegamento fisico, controle de acesso ao meio
e corre¢do de erros da camada |

- 0 enderegamento fisico se faz pelos enderegos MAC (Controle de acesso ao
meio) que sao (ou deveriam ser) Unicos no mundo e que s&o atribuidos aos

dispositivos de rede

—> Bridges sao exemplos de dispositivos que trabalham na camada II.

Séo especificagbes de Camada Il
Ethernet, Token Ring, FDDI, PPP, HDLC, Q.921, Frame Relay, ATM
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Camada Il - Enlace

Exemplo de configuragéo de Camada Il (Enlace)

—> No AP Central: criar uma Bridge entre as interfaces Wireless

—> Bridges Verdadeiras / Bridges Falsas
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Camada Il - Rede

—» Responsavel pelo enderegamento logico dos pacotes
-» Transforma enderecos logicos em enderecos fisicos de rede

-> Determina a rota que os pacotes iréo seguir para atingir o destino baseado em fatores
tais como condigbes de trafego de rede e prioridades.

E) Deﬁl}ie olomn os dispositivos de rede se descobrem e como os pacotes sdo roteados ao
estino final..

Estdo na Camada IlI:

IP, ICMP, IPsec, ARP, RIP, OSPF, BGP
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Protocolo IP

E um protocolo cujas fungdes principais sao:

- enderegamento
-> roteamento

As principais fungdes do protocolo IP sdo enderegamento e roteamento pois este
fornece de uma maneira simples a possibilidade de identificar uma maquina na
rede (endereco IP) e uma maneira de encontrar um caminho entre a origem e 0
destino (Roteamento).

Enderego IP = Numero binario de 32 bits
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Protocolo IP

E um protocolo cujas fungdes principais sao:

- enderegamento
-> roteamento

As principais fungdes do protocolo IP sdo enderegamento e roteamento pois este
fornece de uma maneira simples a possibilidade de identificar uma maquina na
rede (endereco IP) e uma maneira de encontrar um caminho entre a origem e 0
destino (Roteamento).

Enderego IP = Numero binario de 32 bits
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Enderegamento por Classes de IP

Classe #Bitsderede  #Bits de Hosts  Range Decimal
Class A 8 bits 24 bits 1-126
Class B 16 bits 16 bits 128-191
Class C 24 bits 8 bits 192-223

Usando o esquema de classes era possivel:

—> 126 redes “Classe A" que podiam ter até 16,777,214 hosts cada.
—> Mais 65,000 redes “Classe B" networks que podiam ter até 65,534 hosts cada
—> Mais 2 milhdes de redes “Classe C" que podiam ter até 254 hosts cada.
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Esquema de enderecamento CIDR

No esquema CIDR (Classless Internet Domain Routing), os computadores em uma rede
fazem uso das mascaras de rede para separar computadores em sub-redes.

As mascaras de rede sdo tambem numeros binarios de 32 bits, que dividimos em
octetos

11111111.11111111.11111111.00000000
11111111 = 287 + 276 + 25 + 2" + 23 + 22 + 2™ = 255

mascara equivalente em decimal:

=> 255.255.255.0
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Mascaras de rede

Alem da forma binaria e decimal as mascaras de rede podem ser representadas pela
notacao em bitmask (soma dos bits que compde a mascara);

Exemplos:

M1 t11mAa1T11111.11111111
—> decimal : 2656.2565.2565.2656 - bitmask: /32

M111111.11111111.11111111.11111100
- decimal: 255.255.255.252 - bitmask: /30

11111111.00000000.00000000.0000000
- decimal: 255.0.0.0 -> bitmask: /8
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Enderecamento de rede

Para separar computadores em sub redes € realizada uma multiplicacao binaria do
enderego |P com a mascara de rede, sendo entao calculado o enderego de rede para
aquele host,

Exemplo: 200.200.200.10 com mascara 255.255.255.192 (ou /26)

Decimal 1 octeto 2 octeto J octeto 4 octeto
IP 200.200.200.10 11001000 11001000 11001000 00001010

Mask | 255.255.255.192 11111111 11111111 M1 11000000

Multiplicagao binaria 11001000 11001000 11001000 00000000

Endereco de rede calculado - 200.200.200.0
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Enderegamento de broadcast

O maior |P possivel para uma sub rede & chamado de enderego de broadcast e € o

endereco para o qual se manda um pacote destinado a todos os hosts da rede.

Em uma rede os enderecos de Rede e 0s enderegos de Broadcast sdo reservados e

nao podem ser utilizados por hosts

Exemplos de enderegos de rede e broadcast:

Enderego IP/mask | Rede Broadcast
200.200.200.10/24 200.200.200.0 200.200.200.255
200.200.200.10/25 200.200.200.0 200.200.200.127
200.200.200.10/26 200.200.200.0 200.200.200.63
200.200.200.200/26 | 200.200.200.192 200.200.200.255
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Sub Redes

Rede 200.200.200.0/24

200.200.200.20

200.200.200.10

Rede 200.200.200.0/26

200.200.200.65

Rede 200.200.200.64/26

P P

200.200.200.193

Rede 200.200.200.192/2

52




| Hll(rotllmrasu | e

Routere & Wireless System<

Tabela de referéncia IP’s

Binario Decimal Bitmask IP’s Hosts
M1 1111 1111111111111, 11111111 255.255.255.255 /32 1 1
MMM AI1.11111100 255.255.255.252 /30 4 2
M111111.11111111.11111111.11111000  255.255.255.248 /29 8 6
MMM 11111111.11111111.11110000  255.255.255.240 /28 16 14
11111111.11111111.11111111.11100000  255.255.255.224 27 32 30
11111111.11111111.11111111.11000000  255.255.255.192 /26 64 62
11111111.11111111.11111111.10000000  255.255.255.128 /25 128 126
11111111.11111111.11111111.00000000 ~ 255.255.255.0 [24 256 254
11111111.11111111.11110000.00000000  255.255.240.0 /20 4096 4094
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Enderecos IP no Mikrotik

rﬂhddru:ﬁn
[#][=] [][%] [e]
Address + | Netwark Broadcast Interface
< 10.10.10.10/24 10.10.10.0 10.10.10255  ether]
175181001729 175181000  175.181007  wian2
\ W] Address <10.10.10.10/24> (8| W
Address: [10.10.10.10/24 | 5] Address <17518.100.1/29> i ﬁ I ! ﬁ
Netwerk: #[10.10.10.0 Address: [175.18.100.1/29 K
Boadcast: 101010255 | Newwod: W[175187000 | Addwss: 10.0.08/24 | ok |
Intesface: |ether1 | | erosdcast: W[175187007 | Metwod: 10.0.00 | Cancel |
teace: [wan2 ] | Broadeast: 10.0.0.255 IT'
tedace: wian
|disabled

disabled |
dymiamic |

Atentar para a especificacdo correta da mascara de rede que determinara o
endereco de rede e o de broadcast
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Protocolo ARP
(Address resolution Protocol)
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-» Utilizado para associar IP's com enderecos fisicos — faz a interface entre a camada ||
e a camada lll.

- Funcionamento:

-> O solicitante de ARP manda um pacote de broadcast com a informacao do IP de
destino, IP de origem e seu MAC, perguntando sobre 0 MAC de destino

—> O Host que tem o IP de destino manda um pacote de retorno fornecendo seu
MAC

= Para minimizar os broadcasts devido ao ARP, sdo mantidas no SO, as tabelas
ARP, constando o par IP — MAC
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Cenario inicial do Curso

200.200.200.0/24

S

192.168.100.2

172.16.255.1/30
172.16.255.2/30

\\

19192.168.100.XY/24 2192, 168.100.XY /24

41192.168.100.Xv/24 d
Wh192.168.100.xvr24 | '_

,710.10.XY.1/24

10.10.XY.1/24 :
10.10.XY.1/24

N 10.10.XY.1/24 , é
& ¢ 10.10.XY.2/24

10.10.XY.2/24 10.10.XY.2/24
10.10.XY.2/24

56




| —

I MikrotikBrasil | ="

ireless Systems™

Configuracao de Rede

No AP Central:

1 = Cadastrar o IP 192.168.100.254 com mascara 255.255.255.0 na wlan1

Nos alunos:

r1m _?(ﬁdastrar um IP 192.168.100.XY com mascara 255.255.255.0 wlan1 do
ikroti

2 = Como ficou sua tabela de rotas ?

57



B | —

I MIKrotikBrasi| ] """
ireless Systems™ Lo — ' '

Protocolo ARP

(Address resolution Protocol)

- Observe a tahela ARP do AP

—> Consulte sua Tabela ARP

= Torne a entrada do AP em uma entrada estatica, clicando com o botao
direito e “Make Static”
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Roteamento
No AP Central:

1 = Cadastrar a rota default no AP Central.
Nos alunos:
1 = Cadastrar a rota default

2 = Como ficou sua tabela de rotas ?
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Configuracao de DNS

No AP Central:

1 = Configure o DNS apontando-o para o DNS da operadora
Nos alunos:

1 = Configure o DNS apontando para o AP Central

2 = Teste a resolug@o de nomes a partir da ROUTERBOARD

3 = Vocé quer que sua Torre resolva os nomes para o Laptop. O que tem de
ser feito ?
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Setup | — Roteamento estatico

ectividade dos Laptops:
1 = Cadastrar o IP 10.10.XY.1/24 na Routerboard
2 = Cadastrar o IP 10.10.XY.2/24 no Laptop
3 = Cadastrar o Gateway e DNS no seu Laptop 10.10.XY.1
4 - teste as conectividades:
Laptop = Routerboard
Routerboard = AP Central
Laptop = AP Central

O que precisa ser feito para funcionar tudo ?
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Camada IV - Transporte

— No lado do remetente & responsavel por pegar os dados das camadas
superiores dividir em pacotes para que sejam transmitidos para a camada de
rede.

— No lado do destinatario pega os pacotes recebidos da camada de rede,
remonta os dados originais e envia as camadas superiores.

Estao na Camada IV:

TCP, UDP, RTP, SCTP
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Protocolo TCP

O TCP € um protocolo de transporte e executa

importantes fun¢des para garantir que os dados sejam
entregues de uma maneira confiavel, ou seja, sem que 0s
dados sejam corrompidos ou alterados.
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Caracteristicas do protocolo TCP

—> Garante a entrega de datagramas IP

— Executa a segmentagao e reagrupamento de grandes blocos de dados enviados
pelos programas e Garante o sequenciamento adequado e entrega ordenada de
dados segmentados.

- Verifica a integridade dos dados transmitidos usando calculos de soma de
verificagao

- Envia mensagens positivas dependendo do recebimento bem-sucedido dos dados.
Ao usar confirmacoes seletivas, tambem sao enviadas confirmagdes negativas para
0s dados que nao foram recebidos

~ Oferece um método preferencial de transporte de programas que devem usar
transmissao confiavel de dados baseada em sessdes, como bancos de dados
cliente/servidor e programas de correio eletrénico
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Portas TCP

Servidar
de FTP

Servidaor Servidor
Telnet Wieh

Paortas TCP Porta TCP 23 Porta TCP 80
Ele 2l

TCP

O uso do conceito de portas, permite que varios programas estejam em
funcionamento, ao mesmo tempo, no mesmo computador, frocando
informagdes com um ou mais servigos/servidores.

Portas abaixo de 1024 sao registradas para servigos especiais
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Estabelecimento de uma conexdo TCP

Uma conexao TCP é estabelecida em um processo de 3 fases:

-~ O “Cliente” a conexdo manda uma requisicdo SYN contendo o
numero da porta que pretende utilizar e um numero de sequencia inicial.

| -> O “Servidor” responde com um ACK com o numero sequencial
enviado +1 € um pacote SYN com um outro nimero de sequencia

SYN +1 —> O “Cliente” responde com um ACK com o numero recebido do
+

SYN (100)

Cliente | -« ACK (101), SYN (400) Servidor

ACK (401)




ireless Systems"

Enviando dados com TCP

O TCP divide o fluxo de dados em segmentos

- o remetente manda dados em segmentos com um Datal |
numero sequencial
—> 0 destinatario acusa o recebimento de cada « ACK O
segmento o ?
-> 0 remetente manda os dados seguintes E Data 2 E
—> se nao recebe a confirmagéo do recebimento, Q a3
£ NO ACK =
manda novamente [©) Mt o
o
- . Data 2
No caso da conexao ser abortada uma flag RST é ‘
mandada ao remetente ACK
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Encerrando uma conexao TCP

O processo de encerramento também é feito em 4 fases:

- Remetente manda um pedido de FIN

- Destinatario responde acusando o recebimento com um ACK
- Destinatario manda seu pedido de FIN

- Remetente envia um ACK

FIN

Cliente | —ACK Servidor
FIN

ACK
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Protocolo UDP

- O UDP (User Datagram Protocol) é utilizado para o transporte rapido
entre hosts

- O UDP € um servico de rede sem conexao, ou seja nao garante a
entrega do pacote

- Mensagens UDP sao encapsuladas em datagramas IP

- Datagrama de IP .
Cabecalho
de 1P Carga de IP
44— Mensagem de UDP >

¥ Y

Cabegalho
de UDP

Mensagernn
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Comparacao TCP e UDP

UDP

TCP

Servigo sem conexao. Nao é estabelecida
sessao entre 0s hosts

Servigo orientado por conexao. Uma
sessao e estabelecida entre os hosts.

UDP néo garante ou confirma a entrega
dos dados

Garante a entrega através do uso de
confirmacao e entrega sequenciada dos
dados

Os programas que usam UDP sao
responsaveis pela confiabilidade

Os programas que usam TCP tem
garantia de transporte confiavel de dados

Rapido, exige poucos recursos oferece
comunicagao ponto a ponto e ponto
multiponto

Mais lento, usa mais recursos e somente
da suporte a ponto a ponto




|Src. Address
175.18.100.4:45509

175.18.100.4:43556

175.18.100.4-64674
175.18.100.4-64E16
175.18.100.4-64617
175.18. 100651027
175.18.100.6:51210
175.18.100.6:51450
175.18.100.6:51553
175.18.100.6:51723

_ 17518100651784
175.18.100.6:52123

175.18.100.6:52182

Det. Address

B5.87.156.180:40631
24.96.216.195:52076
201 248702660522
189547022254

201,244 247 100:56...
19072117 24711544

201,37 811300215
B8.10.95.228: 22577
65.27.19.77.53569

JNIRZERMMNS Ghep) | 0 one) @ ces
E1.2022003734158 Bfep)  Wove)  chse
6 ficp)

68.200.120.181:8854

B8.10.95.228: 22577

190.183.118.66:53229 10.0.0.9:51426

175.18.100.4:137

192 168,43 6137

6 ficp)

6 ficp)
& ftep)
6 fep)
6 ftop)
6 fep)
6 ficp)
& ftep)
6 ficp)
6 fop)

6 fop)
6 fep)
17 fudp)

Total Entries: 19

Max Entries; 36364
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Fazendo uma conexao TCP

Nos alunos:
1 => Abrir uma sessédo de FTP para o IP do nosso servidor de FTP
2 = Verifique a sua tabela de Connection Tracking

No AP Central:

1 = Exibir a tabela de Connection Tracking
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Duvidas ou consideragOes acerca de:

—> Camadas fisica / enlace / rede / transporte / aplicacéao
—> Protocolo IP / Mascaras de rede ?

—> Protocolo ARP ?

- TCP ?

- UDP?
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Setup Il - Configuracdo da sala com NAT

—> Configure o mascaramento de rede
— Teste a conectividade com o mundo exterior.

—> Apague backups anteriores eventualmente feitos e faga um backup de suas
configuracdes

—> Salve os backups tambem no seu Laptop. Elas seréo uteis durante o curso.
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Mascaramento de rede

Exemplo: Um computador da rede interna 192.168.100.100 acessando
www.mikrofikbrasil.com.br (200.210.70.16) atraves do roteador que tem IP publico
200.200.200.200.

NAT

IP origem: 200.200.200.200
/ IP destino: 200.210.70.16
IP origem: 192.168.100.100

IP destino: 200.210.70.16
192.168.100.102

.100.101 T =

192.168.100.100 192 16

"
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Mascaramento de rede

O mascaramento de rede € a técnica que permite que diversos computadores em uma
rede compartilhnem de um mesmo enderego IP. No Mikrotik 0 mascaramento é feito
atraves do firewall por uma funcionalidade chamada NAT (Network Address
Translation)

Todo e qualquer pacote de dados em uma rede possui um endereco |P de origem e
um de destino. Para mascarar o enderego, o NAT faz a troca do IP de origem, e no
retorno deste, conduz ao computador que o originou.

Exemplo: Um computador da rede interna 192.168.100.100 acessando
www.mikrotikbrasil.com.br (200.210.70.16) através do roteador que tem IP publico
200.200.200.200.

-> Destination NAT (dstnat), ou NAT de destino quando o roteador reescreve o

enderego ou a porta de destino. »
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Mascaramento de Rede

1 = Configurar o mascaramento de rede no AP Central.

No AP Central:
ﬁ
Genenal | Advanced Bdra Action  Statistics
Chain: | 2S00 *|
Src. Address: -
Diet . Addne=a- |'l"
Protocal: | -
Sec. Port | =
Dist. Port: |--
By Port: | |"l"
In. interfacs: | ]"l"
Out. Interface: [ 1[Publica ¥ a
Nos alunos:

ﬁ
Genersl Advanced Bara Action | Statistes | oK |
Action: | accept (®| | Cancel |
mmmm Fpply
add src to address st
dat-nat | Dissble |
jump
e —
e | G |
rEfLm
srcnat | Fleset Courters |
| Reset Al Counters |

3 = A partir do Mikrotik tente pingar a Internet (172.16.255.1). Funcionou ?
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Mikrotik
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ConfiguragOes da camada Fisica
Bandas de operagao
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Configuracdes Fisicas / Banda

Resumo dos padrdes |IEEE empregados e suas caracteristicas:

Padio IEEE Velocidades

802.11b 2.4 Ghz DSSS 1,2,95.5e 11mbps

802.11g 2.4 Ghz OFDM 6,9, 12, 18, 24, 36
48 e 54 mbps

802.11a 5 Ghz OFDM 6,9, 12, 18, 24, 36
48 e 54 mbps

802.11n 24Ghzeb5Ghz  OFDM/MIMO 6,5 a 300 mpbs
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' “ >
General Wireless | Deta Rates Advanced WDS ..
Hu-da.'|ﬂu:n |:l|

Band: |2 45Hz-B | ¥ |

|
|
|
Frequency: (5GH; |
|
|
|
|

0K

Configuragdes Fisicas / Banda

Cancel
Apply
Disable

 |3GHz1ube
SSID- 12 4Gz B/

) 2 4G Hz-onbyG
Radio Name: |3 4=, G 4urbo

Comment

Tonch

. 5GHz-10MHz
Scan List: |50 sz

2GHz-10MHz
sﬂ'l:ﬂ.l'l]" Profile: WG Hz-SMHz

2.4Ghz-B: Modo 802.11b, que permite velocidades nominais de 1, 2, 5.5 e 11 mbps. Utiliza
espalhamento espectral em sequéncia direta.

2.4Ghz-B/G: Modo misto 802.11b e 802.11g que permite as velocidades acima 802.11b e 6,
9,12,18, 24, 36, 48 e 54 mbps quando em G. Utiliza OFDM em 802.11g

2.4Ghz-only-G: Modo apenas 802.11g.
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Canais do espectro de 5Ghz

52 carrers total

20 Mhz | 000K .ﬁlm
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Em termos regulatdrios a faixa de 5 Ghz é dividida em 3 faixas:

- FaixaBaixa: 5150 a 5250 e 5250 a 5350 (Mhz)
—> Faixa Média: 5470 a 5725 (Mhz)
-> Faixa Alta: 5725 a 5850 (Mhz)
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Aspectos Legais do espectro de 5Ghz

] Faixa Baixa FaixaMédia | Faixa Alta

Fregiiéncias 5150-5250  5250-5350 5470-5725 5725-
5850

Largura 100 Mhz 100 Mhz 255 Mhz 125 Mhz

canais 4 canais 4 canais 11 canais b canais

Detecgéo de radar  Detecgao de radar
obrigatoria obrigatoria
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# | Interface <wlanl>
General Wreless | Data Rates Advanced WDS ..

0K

Mode: |station *
Band: |2 4GHz-B E:

|
I
Freuency: [sGyz |
|
|
|
[

doot Configuracdes Fisicas / Banda

| 5GHz4urba
) 2 4iaHz-onby3
Radio Name: |2 4= H; Gaurbo
., |5GHz-10MHz
Scan List: |51 sMHz

. 2GHz-10MHz
Securty Profile: |50, SMH:

Commert

Tarch
Sean ..

5Ghz: Modo 802.11a — opera na faixa de 5 Ghz, baixa média e alta e permite velocidades
nominais identicas ao do modo G, ou seja 6, 9, 12, 18, 24, 36, 48 e 54 mbps

Frequéncia (Mhz) | 5150 -5350 | 5470-5725 | 5725 -5850

Largura faixa 200 Mhz 255 Mhz 125 Mhz
Numero de canais 4 5
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Canalizacao em 802.11a
Modo Turbo

—> Maior troughput

— Menor nimero de canais
—>Maior vulnerabilidade a interferéncias
-»Requerida sensibilidade maior

= Diminui nivel de potencia de Tx
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# | Interface <wlanl>
General Wieless | Dala Rates Advanced WDS

oK

Mode: |station *
Band: |2 4GHz-B £

|
|
: :
|
|
|
I

Configuracdes Fisicas / Banda

Cancel
Apply
S50 5GHzuwrbo

© |24GHz-BAG
) _ |2 4GHz-onby-G
Radio Name: |5 4z Gaubo
5GHz-10MHz

Sean List: |5y shbs

. 2Hz-10MHz
Security Profile |51, SMH:

Comment

Torch
Scan..

0 O

SGhz-turbo: Modo 802.11a — opera na faixa de 5 Ghz, baixa media e alta e permite
velocidades nominais identicas ao do modo G, ou seja 6, 9, 12, 18, 24, 36, 48 e 54 mbps

Frequéencia (Mhz) | 5150 - 5350 | 5470-5725 | 5725 - 5850

Largura faixa 200 Mhz 255 Mhz 125 Mhz
Nimero de canais 2 5 2
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-> Menor troughput

—>Maior numero de canais

—>Menor vulnerabilidade a interferéncias
—»Requerida menor sensibilidade

—»Aumenta nivel de potencia de Tx

Canalizagao em 802.11a
Modos 10 e 5 Mhz

Channel
Frequency

Rasponas
-~
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Faixa de 900 Mhz

No Brasil, de acordo com a resolugdo 506/2008, € possivel a utilizacao da faixa de 900 Mhz
sem licenca. Esta faixa de frequéncias tem sido empregada para aplicagbes com visada
parcial ou até sem visada. No entanto seu emprego deve ser cuidadoso para atender a

legislacao..
ELCENEIGERN (o qiiencia (Mhz) | 902-907.5 | 915- 928

confresol 506: Largura faixa 5.5 Mhz 13 Mhz

Canais que o fabricante garante o funcionamento:

Na V3:
Canal 3 -> 922 Mhz (10Mhz, 5Mhz) ,
Canal 4 -> 917 Mhz (20Mhz, 10Mhz, 5 Mhz) = Interface <wian2>
Canal 5 -> 912 Mhz (20Mhz, 10Mhz, 5 Mhz) SR Vveess NSRS I N N

Canal 6 -> 907 Mhz (10Mhz, 5Mhz) : - :
Frequency: [312 ¥ | MHz
Variagdes possiveis no Brasil: ssip: [ | |

Canal 3 -> 922 Mhz (10Mhz, 5Mhz)
Canal 4 -> 917 Mhz (10Mhz, 5 Mhz) 90
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802.11n

— MIMO

— Velocidades do 802.11n

— Bonding do Canal

— Agregacaode Frames

— Configuragdodo cartdo Wireless

— Poténcia de TX para cartdes N

—» Bridging transparente para links em N, utilizando MPLS/VPLS
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MIMO — Multiple Input and Multiple Output

SDM - Spatial Division Multiplexing

Streams espaciais multiplos atravésde multiplas antenas.
Configuracdes de antenas multiplas para receber e transmitir:
-1x1, 1x2, 1x3

- 2X2, 2%3

- 3x3

MIMO
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802.11n Data Rates

| Data Rate Mbls
I::; m' ""‘T':zi"" C;:zn 20 MHz channel | 40 MHz channel
800ns Gl 400ns GI 800ns Gl 400ns Gl
0 | 1 BPSK 12 (650 720 |1350 |15.00
1 1 @PSK 12 1300 1440 2700  30.00
2 1 QPSK 34 1950 (2170 4050 4500
3 1  16-0AM 12 2600 (2890 |5400 | 60.00
4 1 16Q0AM 34 3900 4330 |81.00 | 90.00
5 | 1 e40AM 23 5200 5780 |10800 |120.00
6 | 1 640AM |34 5850 6500 |12150 13500
7 | 1 640AM 5% (6500 (7220 |13500 15000
8 | 2 BPSK 12 1300 1440 (2700 3000
9 | 2 aPSK |42 (2600 2890 (5400 |60.00
0| 2 aPSK 34 (3900 4330 (8100 9000
M | 2 160AM 12 (5200 5780 10800 120.00
12| 2 160QAM 34 (7800 8670 16200 | 180.00
13| 2 B40AM (23 10400 11560 (21600 24000
14 2 G40AM 4 11700 13000 24300 | 270.00
5| 2 6 13000 14440 |270.00 30000

64-QAM
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Bonding dos Canais 2 x 20 Mhz

— Adiciona mais 20 Mhz ao canal existente
— O canal é colocado abaixo ou acima da frequéncia principal

— E compativel com clientes legados de 20 Mhz

— Conexdo feita no canal principal

—» Permite utilizar taxas mais altas
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Agregacao de Frames

— Combinando multiplos frames de dados em um simples frame - diminui o overhead

— Agregacao de unidades de Servi¢o de dados MAC - MAC Protocol Data Units
(AMPDU)

— Usa Acknowledgement em bloco

— Pode aumentara a laténcia, por default habilitado somente para trafego de
melhor esforgo

— Enviando e recebendo AMSDU-s pode aumentar o uso de processamento
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HT Rx Chains: v 0 ichain() |

HT AMSDU Limi: 8152
HT AMSDU Threshold: 8132

HT Guard Interval: |any
HT Bdension Channel: | disabled

HT AMPDL Priorties
[w| 0 1 | 2
[14 (15 16

ireless Syste

HT HTMCS WDS Nstreme Tx Power ..

£lg| 1|8 8|8

Configuragoes

Ht-TxChains/Ht-RxChains: Qual

conector da antena usar para receber

e transmir

B a configuracao de antenna-

mode é ignorada para cartoes N.

ht-amsdu-limit: Maximo AMSDU
que o dispositivo pode preparar

ht-amsdu-threshold: maximo
tamanho de frame que € permitido
incluir em AMSDU.
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Advanced HT HTMCS WDS MNstreme TxPower

HT Tx Chains: (v [ ichain [ 11 fchain1)
HT Rx Chains: (v! 0 fchan0) [ | 1 {chain1)

HT AMSDU Limt: |8192
HT AMSDU Threshold: 8192

HT Guard Interval: amy
HT Estension Channel: disabled

HT AMPDU Priorties
v 0 11 [ ]2 []13
4 5 | B 7

oK

Cancel
Apply
Enable
Comment
Torch

Scan

Aign..

Configuragdes

ht-guard-interval: intervalo de guarda.

o any: longo ou curto,
dependendoda  velocidade de
transmissao

— long: intervalo de guarda longo

ht-extension-channel: se sera usado a
extenséo adicional de 20 Mhz.

— below: abaixo do canal
principal

— above: acima do canal
principal

ht-ampdu-priorities:prioridades do frame para o qual AMPDU sending deve ser
negociado e utilizado (agregando frames e usando acknowleddgment em bloco)
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Configuragoes

Advanced HT |HTMCS WDS Neteme TxPower ..

HT Tx Chains: [/ 0 chain®) ¥ 1 (chain) HTMCS WDS Netreme TxPower  Sistus Traffic ..
HT Rox Chains: (vl 0 (chain0) [ [{ichaini] ]

Tx Power Mode: | defaut 2
Cument Tx Powers
Rate / |TxPower Real TxP.|Total Tx . | ¥
EMbps 18dBm 184Bm 21dBm
pa . . 9Mbps 18dBm 18dBm 21dBm
Quando utilizando dois canais ao mesmo 12Mbps 18dBm  18Bm  21dBm
tempo, a poténcia de transmisséo & e e < -
dobrada (incrementada em 3 dB) BMbps  17dBm  17dBm  20dBm
4EMbps 16dBm 16dBm 15dBm
EdMbps 14dBm 144Bm 17dBem
HT20-1 18dBm 18dBm 21dBm
HT20-2 18dBm 18dBmi 21dBm
HT20-3 18dBm 184Bm 21dBm
HT20-4 17dBm 17dBm 20dBm
HT20-5 17dBm 17dBm 20dBm
HT20-6 17dBm 17dBm 20dBm
HT20-7 16dBm 16Bmi 15dBm
HT20-8 13dBm 13dBm 16d4B8m
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Configurando bridge transparente em enlaces N

— WDS ndo suporta a agregacao de frames e portanto ndo prové a
velocidade total da tecnologia N.

—» EolP incrementa overhead.

— Para fazer bridge transparente com velocidades maiores e menos
overhead em enlaces N devemos utilizar MPLS/VPLS
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Configurando bridge transparente em enlaces N

—» Estabelecer um link AP <-> Station, configurando dois [P’s quaisquer.
Ex. 172.16.0.1/30 e 172.16.0.2/30
—» Em ambos os lados:
— Habilitaro LDP (Label Distribution Protocol)
— Adicionar a Interface wlan1

5 LDP Settings == 5 New MPLS Interface (==
¥ Enabled oK inteface (2SN} 2 0K
LSRID: [172.16.0.1 B g Hello Interval- |00-00-05 Cancel
Transport Address: [172.16.0.1 - S a00:
spor | | Aovly Hold Time: 00-00:15 Aoply
Path Vector Limit: | 255 Transport Address: =
| - - Disable
Hop Limit: | 255 v Accept Dynamic Neighbors
Loop Detect —: e
" Use Explict Nul Copy
| Distrbute For Defauit Route .
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Configurando bridge transparente em enlaces N

— Configurando o tunel VPLS em ambas as pontas

General  Statys  Traffic
General | Status  Traffic
: Name: |vpls1
Hame: wpls1
. Type: VPLS
Type: |VPLS e i
uTU: (1500 MTU: | 1500
L2 MTU: | LN
MAC Address: |02.08:2D:3E:04.2D MALC Address: | 02-0B8:2D-3E:04:3D
ARP  enabled ¥ ARP: |enabled ¥
Remote Peer: |172.16.0.1 Remote Peer: |172.16.0.2
VPLS ID: [11 - VPLS ID: [11 -

—» Criar uma Bridge entre a interface VPLS e a ethernet de saida do link

—Confirme o status do LDP e do tunel VPLS
— mpls |d neighbor print
— mpls forwarding-table print

— interface vpls monitor vpls1 once 101
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VPLS bridge e fragmentagao

— O tdnel VPLS incrementao tamanho do pacote
— Se este tamanho excede o MPLS MTU da interface de saida, € feita a fragmentacao

— Se a interface ethernet suportar um MPLS MTU de 1526 ou maior, a fragmentacéo
pode ser evitada incrementando o MPLS MTU.

— Uma lista das RouterBoards que suportamMPLS MTU maiores pode ser encontrada no
wiki da Mikrotik

http://wiki.mikrotik.com/wiki/Manual:Maximum_Transmission_Unit_on_RouterBoards
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Outdoor Setup
(Segundo Recomendagoes da Mikrotik Latvia)

— Teste cada canal separadamente, antes de usar ambos ao mesmo tempo.
— Para operagdo em dois canais usar polarizagdes diferentes para cada canal.

— Quando utilizar antenas de polarizacao dupla, a isolagéo recomendada da
antena, € no minimo 25 dB.
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Laboratorio de Enlaces N

— Estabeleca um link N com seu vizinho

— Teste a performance com um e dois canais

— Crie uma bridge transparente utilizando VPLS
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ConfiguracOes da camada Fisica
Poténcias
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Configuragdes da camada Fisica - Poténcias

Drtoteeomats

Mode: FTE S + | Natreme T Power |Status  Advanced Status .
Band: 5GH: [#] T Power Mode: | defaul E

Cumert T &l rales fxed
Frequency: | 5180 Bl |FE:M
1] i
¥likra Tike - ' EMbps  [manusl
SMbps 18

H IW1BD?HD | 12Mbps 18
. |‘_ 18Mbps 18
) Z2dMbps 18
| defaut | ¥ I6Mbps 17
43Mbps 16
. manual tpower S4Mbps L
: na_countny_set
Antenna Mode: antenna a |

Anterna Gain: [ |d

-> default: n&o interfere na potencia original do cartao

—> card rates: fixa mas respeita as variagdes das taxas para diferentes velocidades
— all rates fixed: fixa em um valor para todas velocidades

—> manual: permite ajustar potencias diferentes para cada velocidade
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Configuragdes da camada Fisica
w

Metreme Tr Power Status Advanced Status .

T Power Mode: 'Haul

- Poténcias

Curert Tx Powers

Rate ¢ |Tx Power {dBm)

1Mbps
2Mbp=
5.5Mbns
11Mbps

Quando a opgao “regulatory domain” esta sendo utilizada, somente as frequencias
permitidas no pais selecionado em “Country” estardo disponiveis. Alem disso o Mikrotik
Ajustara a potencia do radio para atender a regulamentacao do pais, levando em conta
o valor em dBi informado no campo “Antenna Gain”

OBS: Até a versdo 3.11 tal ajuste néo era feito corretamente para o Brasil.

General Vreless | Data Rates Advanced WDS .

Mode: |EETT N + |

Band: |2 4GHz-B I3
Frequency: 2412 || MHz
SSID: | MkroTi .
Radio Mame: | 000C421B078D |
Scan List: -
¥
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Configuragdes da camada Fisica
selecao de antenas

Em cartdes de radio que tem duas saidas para
Antenas é possivel uma ou outra.

- Antena a: utiliza a antena a (main) para tx e rx
->Antena b: utiliza a antena b (aux) para tx e rx
—> rx-a/tx/b: recepcdo em a e transmissao em b
—> tx-alrx-b: transmissé@o em a e recepgdo em b

Mode: |station =]
Band: |2 4GHz B IE2
Frequency: 2412 F MHz
SSID: |Mikro Tik -
Radic Name: |000C4218078D |
Scan List: | | -

Security Profile: |default
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Mode: |station |
Band |2 4GHz-B |
Frequency: |2412 F MHz
|

Configuragées da camada Fisica 551 [arh
SEIEGéD de antenas Radio Name: |000C42180780 |

5|:'a1liut:| |‘l"
Security Profile: |default

Em cartdes de radio que tem duas saidas para
Antenas € possivel uma ou outra.

- Antena a: utiliza a antena a (main) para tx e rx

->Antena b: utiliza a antena b (aux) para tx e rx

—>rx-altx/b: recepgao em a e transmissdao em b
—>tx-alrx-b: transmissdo em a e recepgao emb
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General Wirgless  [ata Aates  Advanced
Mode: ap bridge

Configuracdes da camada Fisica Band: [2.46Hz8/6

Frequency: 2412

DFS . [Wec®

. | D00C422B60B6

:  defauk

- no radar detect: escaneia o0 meio e escolhe
0 canal em que for encontrado o0 menor numero . [manusl power
de redes | o—

: antenna a

— radar detect: escaneia 0 meio e espera 1 o [0
minuto para entrar em operagao no canal
escolhido se néo for detectada a ocupagao
nesse canal.

L mone

O modo DFS (Selecao Dindmica de Frequéncia)
é obrigatdrio para o Brasil nas faixas de 5250-
5350 e 5350-5725
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E Interface <wlanl =

General Wireless | Data Rates | Advanced WDS .

Configuraces da camada Fisica

Mode: ap brdge |=|
Prop. Extensions e WMM support B =
Frequency: 2412 ¥ MHz

SSID: [Mikro Tic-1 |~
Radio Name: 000C421BD78D |

. List; |"r
- Proprietary Extensions: Opgéo com a unica s,ﬁ::m detaut 3]
finalidade de dar compatibilidade ao Mikrotik T :| |
com chipsets Centrino (post-2.9.25) —— =
Country: no_country_set #|
Antenna Mode: sntenna a *

Artenna Gain: 0 dBi
- WMM support: QoS no meio fisico (802.11e) DFS Mods: [ detc =
Proprietary Extensions: post-2 9.25 %

—> enabled: permite que o outro dispositivo
use wmm

~> required: requer que o outro dispositio
use wmm
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Configuragdes da camada Fisica
AP e Client Tx Rate / Compression

—> Default AP Tx Rate: Taxa maxima em bps
que o AP pode transmitir para cada um de seus
clientes. Funciona para qualquer tipo de cliente

—> Default Client Tx Rate: Taxa maxima em
bps que o Cliente pode transmitir ao AP. Sé
funciona para clientes Mikrotik.

—>» Compression: Recurso de compressdo em
Hardware disponivel no Chipset Atheros.
Melhora desempenho se o cliente possuir esse
recurso. N&o afeta clientes que nao possuam.

(Recurso incompativel com criptografia)

[f—
| Interface <wianl>

General Wieless | Data Rates Advanced WDS ..

Mode:

Band:
Frequency:
SSID:

Radio Name:

Securty Profile:

Frequency Mode:
Courtry-
Antenna Mode:
Antenna Gain:

DFS Mode:
Propretany Extenzions:

Defaul AF T Rate
auk Client Tx Rate:

Scan List: |

WM Support -

it 3 22 '||:1'?'_: e P “;""'. i

ap bridge IE3
2 4GHz-B ¥
2412 F MHz
MK -
DO0C421BD7BD _
-
defaut I3
manual bpawer 1#]
no_country_set |#|
antenna a I3
] dBi
none ¥
post-2.9.25 £
enabled £
300k & bps
150k & bps
v Default Authenticate
v/ Default Forward

Hide S5ID

¥ Compression
__—-—-"‘a 112
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Configuracées da camada Fisica

A velocidade em uma rede Wireless € definida
pela modulacao que os dispositivos conseguem
trabalhar.

->» Supported Rates: Sao as velocidades de
trafego de dados entre AP’s e clientes .

-> Basic Rates: Sao as velocidades que os
dispositivos se comunicam independentemente
do trafego de dados em si (beacons, mensagens
de sincronismo, etc)

Embora o proprio manual do Mikrotik aconselhe
deixar as velocidades em seu default, melhores
performances sao conseguidas evitando
trabalhar em baixas velocidades

Data Rates

¥ | Interface <wianl>

Wireless Data Rates  Advanced WDS Nastreme ..
Fate
" defauit & configured
Supported Rates B

¥ 1Mbps [+ ZMbps |« 55Mbps vl 11Mbes
Supported Rates AAG

W GMbps (v SMbps (v 12Mbps v/ 18Mbps
v 24Mbps  |v 36Mbps (v 48Mbps v/ 54Mbps
Basic Rates B

w IMbps [ 2Mbps [ 55Mbps [ | 11Mbps
Basic Rates AG

v/ GMbps | | SMbps 12Mbps 18Mbps

24Mbps | | 36Mbps 45Mbps 54Mbps
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Configuracdes da camada Fisica

Ack Timeout
h Dados A
A B
<
p Ack p

O Ack Timeout é o tempo que um dispositivo Wireless espera pelo pacote
de Ack que deve ser enviado para confirmar toda transmissé@o Wireless.

—>dynamic : O Mikrotik calcula dinamicamente o0 Ack de cada cliente
mandando de tempos em tempos sucessivos pacotes com Ack timeouts
diferentes e analisando as respostas.

—»indoors: valor constante para redes indoor.

-> pode ser fixado manualmente digitando-se no campo.
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ConfiguracOes da camada Fisica
Valores referenciais para Ack Timeout

ack-timeout

ranee SGHz SGHz-turbo 2.4GHz-G
Okm default default default
Skm 52 30 62
10km 85 48 96
15km 121 67 133
20km 160 89 174
25km 203 111 219
30km 249 137 368
35km 298 168 320
40km 350 190 375
45km 405 - -

OBS: Valores orientativos. Valores ideais podem estar em uma faixa de +- 15 microsggundos
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Ferramentas de Site Survey
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B Scan =wlan1= (running)

+ |SSID |ﬁ1=| Strength Hul:in Name
AR mm Wireless z.ﬂ-hﬁ
OK AB 00:02-6F:35:3A:44 Centauro  2.4GHz G 245?_ -34
AB 00:02:78:E5.4C.D2 24GHzG =~ 2437 -l
Cancel B 00-05:9E:82.CAC5 TOPYNET 24GHzG 2457 88
ABP  DO173A83.BENT  stio 24GH: G 2437 -34
AB 00-40:F4.D51F.4C  default 24GHzG = 2437 -37
Apply
Disable
Comment
Scan...
Freq. Usage... Escaneia 0 meio (causa queda das conexdes estabelecidas)
A = Ativa
Align... B = BSS
- P = Protegida
R = rede Mikrotik
Snooper... N = Nstreme

MNa linha de comando pode ser acessada em finterface/wireless/scan — wlan1
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0 de frequencias

Interface Wireless / Geral / Us
B Frequency Usage <wlan1> (running) [g|
Frequency - |Usage ] stan
0K 2412MHz ] |
2417MHz 511 Stop
2422MHz 0.6
Cancel 242TMHz 0.0 Close
2432MHz 0.5
2437TMH 4 6]
Apply UM 15|
244 7MHz 00
. 2452MH 0.0
Disable 2457Miz 12|
2462MHz 751
Comment 2467MHz 0.8|
2472MHz 0.3|
Sean...
Freq. Usage... . :
Mostra o uso das frequencias em todo o espectro, para site survey
Align... (causa queda das conexdes estabelecidas)
Sniff... .
Na linha de comando pode ser acessada em
Snooper... finterface/wireless/frequency-monitor wian1
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Interface Wireless / Geral / Alinhamento

B Alignment <wlan1> (running)

| Address /155D | RxQualty Avg. PxQuality  |Last Rx TxQualty  LastTx Comect
A ' 00:ADF4:D5:1FAC defautt 45 44 0.08 0 0.00 0%

Ferramenta de alinhamento com sinal sonoro

| ok | ( Colocar o MAC do AP remoto no campo Filter e campo Audio)
[ Recave Al TR : -1 :
hor WAC Address. (10 FETETTEC | Aoty | Rx Quality — Potencia (dBm) do ultimo pacote recebido
[T SSID AN

Avg. Rx Quality — Potencia média dos pacotes
Frames per Second: [25 recebidos.

Audio Monitor: |D0:40:F4:D51F:4C

Last Rx — tempo em segundos do ultimo pacote foi recebido
Audio Min: |-100

udio Max: |20 Tx Quality - Potencia do ultimo pacote transmitido

Last Rx — tempo em segundos do Gltimo pacote transmitido

OBS: Filtrar MAC do PtP Correct — nimero de pacotes recebidos sem erro
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S

Interface Wireless / Geral / Sniffer

Sre

Type

(Tme ¢ |irwerfa..| Band Frequ..|Signal . |Rate  |Dat.

11238  wian1 24GHzG 2437 -48dBm IMbps FEFFFF-FEFFEF
11248  wianl 24GH2G 2437 55dBm 11Mbps (00:40:F4:D51FA4C
1155  wianl 24GHzG 2437, 59dBm 2Mbps  00-40:F4:D51F4C
1156s  wianl 24GHzG 2437 60dBm 2Mbps  00:40:F4:D5:1F-AC
1153  wianl 24GHzG 2437. -53dBm 2Mbps  00:40:F4:D5:1FAC
1164  wianl 24GHzG 2437 -58dBm 2Mbps  00-40-F4-D5:1F-4C
11888  wianl 24GH2G 2437 -63dBm 2Mbps  FFFRFFFFFFFF
12085  wianl 24GHzG 2437. 62dBm 2Mbps  FFFRFFFRFRFF
1230s  wianl 24GHzG 2437 -2XdBm 1Mbps  FF-FF-FF-FF-FFFF
123s  wianl 24GHrG 2442 -62dBm 2Mbps  FFFRFFFFFFFF
12665  wianl 24GHzG 2442 £5dBm Mbps  FE-FF-FF-FE-FFFF
1263  wianl 24GH2G 2442 B4dBm Mbps  O0:40F4D51F-AC
1328  wienl 24GHzG 2442 -46dBm IMbps  FFFRFFFFFFFF
1435  wian1 24GHzG 2442 -46dBm 1Mbps  FF-FF-FF-FF-FEFF
18788  wisn1 24GHzG 2457 -35dBm 1Mbps  FFFFFFFFFFFF
1980s  wianl 24GHzG 2457 -9%Bm IMbps FEFRFF-FE-FFFF
2100s  wanl 24GHzG 2462 -86dBm 2Mbps  FF-FF-FF-FF-FFFF
2160s  wianl 24GHrG 2462 -89dBm 2Mbps 0002 78E2:2298
2193  wianl 24GHzG 2462 -86dBm 2Mbps  00-06:25-:02C3.94
21945  wianl 24GH2G 2462 -87dBm 2Mbps  00:06:25:02.C13:94
219%  wianl 24GHzG 2462 -86dBm 2Mbps  0006:25:02C3:94
2211s  wanl 24GHzG 2462 -90dBm 2Mbps  FF-FF-FF-FF-FFFF
2215  wianl 24GHrG 2462 -87dBm 2Mbps  FFFRFFFFFFFF
22168 wianl 24GHzG 2462 -86dBm 2Mbps  FR-FR-FRFF-FRFF
2217  wianl 24GH2G 2462 -86dBm 2Mbps  FFFFFFFFFFFF

00:40-F4:05-1F-4C
00:02:2D:0C-AE:55
00:02:200C-AE:55
00:02:20:0C-AE-55
00:02:20:0C-AE:55
00:02-20:0C-AE:55
00:02:2D0C-AE:55
00:02:20:0C-AESS
00:40:F4:05:1F-4C
00:02:20:0C-AE:55
00:02-20:0C-AE:55
00:02:2D-0C-AE:55
D040 F2: D5 F4C
00:40:F4:05:1F-4C
00:05:59e: 82 CALCS
00:05:3E:82.CA.CH
00:02-6F-35: 3A-44
00:02:6F 353444
00-02-6F- 35 34-44
00:02:6F:35: JA-44
00:0:2:6F: 35 3444
00:02-6F-35: 3A-44
00:02:6F:35:3A:44
00:02-6F- 35 34-44
00:02:6F-35: 3444

Ferramenta para sniffar o ambiente Wireless captando e decifrando pacotes
Muito Util para detectar ataques do tipo deauth attack e monkey jack

Pode ser arquivado no proprio Mikrotik ou passado por streaming para oufro sevidor com o protocolo TZSP
Na linha de comando habilita-se em [ interface wireless sniffer sniff wlan1

"

beacon

data

data null

data null

data null

data null
probe request
probe request
beacon
probe request
probe request
ps pol

beacon
beacon

beacon

data

proDe responss
probe response
proDe responss
beacon

data

data

data
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B Snooper =wlan1> (running)
Metworks | Siatians
Frequency / Band Address 5510 |Of Freq (%)  |OF Traf. (%)  Bandwsth |Met.. Stations |
i 2412MHz 2 AGHz-B/G 11.50 526 4 kbps 1

EBA2412MH:  24GHz-B/G 00:0220-75:4A2F  Wirsless 1161 7T 5264 kbps 3
B0 2417MHz 2 4GHz-B/G = -
) 2422MHz 24GHz-B/G
Bl 2427TMHz 2 AGHz-R/G
i) 2432MHz 2 4GHzB/G . _
) 2437MHz 24GHz-B/G Frequency < Address SSID Signal  |Of Freq.(%) OF Traf. (%)  Bandwicth  Stati.

I8 243 7MHz 2 4GHz-B/G D0:40-F4:D50F4 &0 2412MHz  00:02-2D-75:4A:2F  Wireless 45| 5030 3062 kbps 5
B 2442MHz 2.4GHz-B/G _"5] 11; 21 I ele
0 244 TMHz 2 4GHz-B/G T 2412 0D:022D-T5:4A2F  Wiraless 5 23| 42500 B4 4 kbpa
i) 2452MHz 2 4GHz-B/G G212, DD0ZTEREI-DDES  Wireless B8 01| 2.2 2.8 kbps
ol E{E?H Hz 2 AGHz-R/G S 2412, DDAF-62:05:8D.CF  \Wireless B4 23 42508 216.2 kibps

l5h 2457MHz 2AGH-B/G D0:05:5E:82-CA S 2412 D0:-4F-62:09:20:13 Wirsless -85 0.1) 2.2| 2.8 kbps
) 2462MHz 24GH:-B/G S 2417MHz  00:0Z6F.35:94.ET 86 0.3l 21.20 9.6 kbps

g8 24E2MHz 24GHz-B/G 00:02-6F.35:3A:9 10 2437MHz  00-40-F4D5:1F4C  default 20| 5 40 81.3 kbps 3

Eii?dﬁl‘MHz 2.4GHz-B/G 00;02- 78 E5:4C; :] 2437 00:02:2D:0C:AESS  defaul 58 D4 1740 121 kbps
il 24RTMHz 7 dEHr-RAG :] 1-FF . Azézh - -

T 2437 DA0F4D51FAC  default -52 18] 8.0 69.2 kbps
B0 2457MHz  00:05:5E:B2CACS  TOPYMET 0.7 13 5.4 kbpa 1
T 2457... 0D:05:5E:82CACS TOPYMET B4 07 53300 5.4 kbps
B0 2462MHz  00:02-6F:35:34:44  Centauro 0.4l 1250 4.6 kbos 1

Com a ferramenta Snooper & possivel monitorar a carga de trafego em cada canal, por estacao e

por rede.

Escaneia as frequencias definidas em scan-list da interface
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Interface Wireless / Geral
ﬁl

General WWreless WDS Nsreme Status .. oK

Name: wian| || ] Cancel |

Type: |Wireless (Aheros AR5413) | | Acoly |

MTL: |1500 | Desable |

MAC Address: :uu:uc 42.18:07.8D | | Commem |

ARF: m F | Torch |

Comportamento do protocolo ARP PClfe: 00,100 | [ tmn |

—> disable: nao responde a solicitagoes ARP. Clientes tem de acessar por
tabelas estaticas.

-> proxy-arp: passa o seu proprio MAC quando ha uma requisi¢do para algum
host interno ao roteador.

-2 repclly-only: somente responde as requisi¢des. Enderegos de vizinhos sao
resolvidos estaticamente
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Configuracoes Fisicas / Modo Operacao

E'Iiuhﬂ:ﬂlhﬂ? E

General Wrcless Data Rates Advanced WDS ..

0K

Cancel
Apply
Disable
Comment
Tarch

ap bridge: Modo Ponto de Acesso (AP) — repassa os MAC’s do meio Wireless de forma

transparente para o meio Cabeado.

bridge: Modo idéntico ao modo ap bridge, porém aceitando um cliente apenas.

station: Modo cliente de um AP — Nao pode ser colocado em bridge com outras interfaces
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ConfiguracOes Fisicas / Modo Operacao

| Interface <wlanl>
Genersl VWreless Data Rates Advanced WDS .. oK

Mode: |station |3 I
Band: E:%mld;ﬂnnh- |
FIEQUENcY” | nstreme dual slave |
|
|

S5ID: station peeudobadge
. |station pesudobrdge done
Radio Name: |\ —ion wds

Sean List: wids glave

Comment

|
Cancel |
hopty |
Disable |
|
|

Torch

station pseudobridge: Estacdo que pode ser colcada em modo bridge, porém que passa
ao AP sempre o seu proprio enderego MAC (uma bridge verdadeira passa os MAC's
internos a ela).

station pseudobridge clone: Modo idéntico ao pseudabridge, poréem que passa ao AP um
MAC pré determinado do seu interior.

station wds: Modo estacéo, que pode ser colocado em bridge com a interface ethernet e
que passa de forma transparente os MAC's internos (bridge verdadeira). E necessario que o
AP esteja em modo WDS (ver topico especifico de WDS, a frente)
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Configuragdes Fisicas / Modo Operacgao
ﬁl

General Wireless | Data Rates Advenced WDS .. 0K

S50

Radio Name:
Seean List: ,"d’ siave I

| |
| Cacel |
| ey |
| Desbe |
| Comment |
[ Toch |

alignment only: Modo utilizado para efetuar alinhamento de antenas e monitorar sinal.
Neste modo a interface Wireless “escuta” os pacotes que sdo mandados a ela por outros
dispositivos trabalhando no mesmo canal.

wds slave: Sera visto no topico especifico de WDS.

Nstreme dual slave: Visto no topico especifico de Nstreme / Nstreme Dual
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Acesso ao meio fisico
Protocolo Nstreme
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Configuracdes da camada Fisica
Como trabalha 0 CSMA - Carrier Sense Multiple Access

Redes Ethernet Tradicionais
Método CSMA/CD

(Collision Detection)

Redes Wireless 802.11
Método CSMA/CA

(Collision Avoidance)
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Conf iguracdes da camada Fisica

Nstreme
* | Interface <wlanl>
Mstreme: ES BB

- JTE“":: o I * 11 > Enable Nstreme: Habilita o Nstreme.

1 L] =] 'Eﬂ'!:ﬂ |

[w| Ena . . , :

v Elitig"::i [ ey | (As opcbes abaixo dessa s fazem sentido
Framer Polcy: | |1 Disble o

— I : I estando esta habilitada.)

-» Enable Polling: Habilita o mecanismo de Polling. Recomendado

—> Disable CSMA: Desabilita o Carrier Sense. Recomendado

—> Framer Policy: Politica em que ser&o agrupados os pacotes:
—>dynamic size: O Mikrotik determina
~>best fit: agrupa até o valor definido em Framer Limit sem fragmentar

~>exact size: agrupa até o valor definido em Framer Limit fragmentando se
necessario

—> Framer Limit: Tamanho maximo do pacote em Bytes. 129
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Conf iguracdes da camada Fisica
Nstreme Dual

e

|

Mode- |na:|m|md.dﬂiava |
Band: |5GHz i
Frequency- |51M | |
|

|

-1 : Passar o modo de operacdo das
interfaces para nstreme dual slave.

SSID- | MK1
Radio Name: |000C421BD7BD
Scan List: |

e

General mmhmﬂm Satus  Traffic

T Te R [wan 0

Intefaces | Nstreme Dual  Access List | Fox Radio: |wian? =]

+[= [z [a] [7] Remate MAC: |00-00-00:00-00:00 |

T Band: |5GHz F |
Tx Frequency: 5180 MHz

—> 2 : Criar uma interface
Nstreme Dual definindo
quem € Tx e quem & Rx.

R Band: [5GHz K3
(usar canais distantes) R Freuency. (5629

| Disable C5MA
Framer Limit: | 2560




L = = 1 i
MIKT( Fasil 1 .=

(| —

|
Sl |4 i1 |

Configuragdes da camada Fisica
Nstreme Dual

outers & Wireless Syste

[admin@MikroTik] » interface wireless natreme—dual princ . 1

Flags: ¥ - disabled, B - running 9 3 . jurenﬁcarln MAC

0 R name="nstremel” mtu=1500 mac-address=00:15:6D:63:05:39 arp-enabled escolhido pe|a interface
disable-running-check=no tx-radioc=wlanl rx-radico=wlanl .
remote-mac=00:00:030:00:00:00 tx-band=Sghz tx-frequency=5S180 Nstreme dual e |nfﬂrmar nl':l

rE-band=5%ghz rx-frequency=5825 diszable-csma=no

lado oposto.

e 5 4. Criaruma bridge

— entre a ethernet e a interface
+| =] lv]x] (] [¥] | Nstreme Dual.

Praticas de RF recomendadas:

- Antenas de qualidade, Polarizagdes invertidas, canais distantes, distancia entre
antenas.
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Com WDS é possivel criar uma cobertura Wireless ampla e permitindo
que os pacotes passem de um AP ao outro de forma transparente. Os Ap's devem
ter o mesmo SSID e estarem no mesmo canal.
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AP-3

Bridge learn
table
vy | 4
XXX 2

Wireless PC-Card

Tabela de associagbes

STA-1

Pacote para STA-2
/

STA-1

KN

BSS-A

2 AP’'s com WDS

Wireless
Backbone
Packet for STA-2

AP-3

Bridge leam
table
yyy 2
XXX 4

Wireless PC-Card

Tabela de associagdes

5TA-2

BSS-B

Pacote para STA-2

STA-2
Yy

ACK
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WDS : Wireless Distribution System

INTERNET INTERNET
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WDS / Mesh WDS
RSTP
Para evitar o looping na rede € necessario habilitar o protocolo STP ou RSTP. Ambos
protocolos trabalham de forma semelhante sendo 0 RSTP mais rapido.

E' Interface <wilanl> E

Wisless WDS | Nereme SQatus . | oK
WDS Mode: [(TET SN+ | | |

7 | Interface <bridgel >
Generl STP |Status Traffic
Protocol Mode: € none

|
Priorky: | 8000 WDS Defaul Bridge:  brdge 1 [#] | Aoply |
Disable |

"] WDS lgnoee S5ID |

O (R)STP inicialmente elege uma root bridge e utiliza o algoritimo “breadth-first search” que
quando encontra um MAC pela primeira véz, torna o link ativo. Se o encontra outra véz,
torna o link desabilitado.

Normalmente habilitar o (R)STP ja é o suficiente para atingir os resultados. No entanto é
possivel interferir no comportamento padrao, modificando custos, prioridades, etc.
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WDS / Mesh WDS
(R)STP
Gene TP |Status T Ajustar para baixo se desejar assegurar a eleigao
Protocol Mode: © Figng. ] C sp & rp il ,
Prarty: (2000 Hﬂﬁc" dessa bridge como root .
Max Message Age: |00.00.20 |
Forward Dealy: [00.00:15 |
Transmit Hold Court: |6 | [ Comr |
Ageing Time: |00.05.00 |
[ibgepon<emens Custo: permite um caminho ser eleito em lugar de outro
General  Satus
itedace: [N * |
Bridge: | bidge
Priorty- |80 4,
eathCout: [1 / ‘E\ Prioridade: quando os custos sdo iguais, € eleito o de
Hosan: | v prioridade mais baixa.
Edge: [auto s
Paint To Poirt: [auto =]
Extemal FDB: [auto K3
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WDS / Mesh WDS
- : (R)STP
Mame: @:1 |
Type: |Bridge | ‘
@ | Admin MAC Address
MAC Address: |00.0C:42.1D.75.AE |
|

B #

e

ARP: |enabled

-> A Bridge usa o enderego MAC da porta ativa com o menor numero de porta
—> A porta Wireless esta ativa somente quando existem hosts conectados a ela.
—> Para evitar que os MAC's fique variando, € possivel atribuir manualmente
um endere¢o MAC.
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WDS / Mesh WDS
i&::.:ﬁ;m —— —> WDS Default Bridge: Informe aqui a bridge
wos ose: =T | default
e * >WDS Default Cost: Custo da porta da bridge
WOS Defauk Cost: (100 ~ dolink WDS.
WDS Cost Range: | 50-150
1 WOS tgm S50 ~ WDS Cost Range: Margem do custo que pode
Modos de WDS ser ajustada com base no troughput do link

-> dynamic: as interfaces WDS s&o criadas dinamicamente quando um
dispositivo em WDS encontra outro compativel (mesmo SSID e canal)

— static: As interfaces tem de ser criadas manualmente com cada uma
apontando para o MAC de sua “parceira”

—> dynamic mesh: O mesmo que dindmica, porém com um algoritmo
proprietario para melhoria do link (ndo compativel com outros fabricantes)

— static mesh: A mesma explicacao acima, porém para estativa.
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Wireless / Interfaces / WDS

M Wireless Tables

Intertaces nnnml.u thunum Connect Lit  Securty Profiles
* =] [¢]2] [=
Wiraless (Ahwero... 1500 00:11:95:C4:40:62 ap bridge 24AGH:BAE 2437MHz  WlanBrasi ]
Mstreme Dual
. ‘ Name: [Wianbrahi-wds | Cancal |
Cria-se as interfaces WDS, dando os parametros: Tio: [W5 [ oot |
MTU: [1500 —
—>Name: Nome da rede WDS MAL Addrass: %I
ARP: |enabled |
—>Master Interface: Interface sobre a qual
funcionara o WDS, podendo esta inclusive ser uma B New Interface '
interface virtual General WS Trafc
Master Interface: |wian v | cancel |
—~>WDS ADDRESS: Enderego MAC que a interface WDS Address: [\on frasi2 | heoy |
WDS tera.
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— Link transparente com station-wds
— Rede Mesh com WDS+RSTP
- WDS-Slave

WDS / Mesh WDS
Laboratorios de WDS/Mesh
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Wireless / Interfaces

B Wireless Tables

Intefaces | Access List Regstration Connect List  Securty Profiles
+- =] [7][%] ]
eI MTU [MACAddess  Mode | Bond | Frequency|SSID |
Interfaces Virtuais: e bl e
M nterface <WlanBrasil2» \
Criando interfaces virtuais podemos montar varias General | Wiless WOS  Stas  Trffc
redes dando perfis de servico diferentes Neme: | IEEEEE | Cance |
N
—>Name: Nome da rede virtual mm::f E:Em T Desvie |
- F[eE . Commrt |
‘ ) . ARP: |enabled -
->MTU: Unidade de transferencia maxima (bytes)
—-MAC Address: Dé o MAC que quiser para o novo AP !
- ARP
-» Enable/Disable: habilita/desabilita
- proxy-arp: passa seu MAC
-2 reply-only 143
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Controle de Acesso
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Wireless Tables / Access List

Interfaces Access List  Regstafion  Connect Lt Securty Profiles
- v X
MAC Address Intefacs Authentication | Forwanding | Private Key

L IR whend yes  yes 12234556 0

O Access List € utilizado pelo Access Point para restringir associagdes de clientes.
Esta lista contem os enderegos MAC de clientes e determina qual a acao deve ser
tomada quando um cliente tenta conectar. A comunicagao entre clientes da mesma
interface, virtual ou real, também é controlada nos Access List.

O processo de associagao ocorre da seguinte forma:

- Um cliente tenta se associar a uma interface Wlanx
- Seu MAC é procurado no acces list da interface Wlanx.

- Caso encontrada a agao especificada sera tomada:
- authenticate marcado: deixa o cliente se autenticar
- forwarding marcado, o cliente se comunica com outros..
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Wireless Tables / Access List

M Hew AP Access Rule ._. Access List
MAC Address: Im
beface: [oian = | :L MAC Address: Mac a ser liberado
AP T Lmi: | E :
Interface: Interface Real ou Virtual onde sera
et T ent: [} % feito o controle.
G s
o ——— | oo | o ,
[ emove | AP Tx Limit: Limite de trafego AP = cada
Private Key: |n-:|na ll Ehl C|IEHtE
. : Client Tx Limit: Limite de trafego Cliente = AP
Private Key: Chave de criptografia (56 vale para cliente Mikrotik ?
=40 bit wep Authentication: Habilitado, autentica os MAC's
128 bit wep declarados.
-> Aes-com

Forwarding: Habilitdo permite a comunicagao
entre clientes habilitados ( intra bss ) |,
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Wireless Tables / Connect List

= |'l
B Wireless Tables X

intefaces Access List Registration Cornect Uit Secunty Profiles
[#][=] [#][] =]
#| | iteface MAC Address 551D |Min. Sign... | Avea Prefec Securty ... |Connect.
A Connect List tem a finalidade de listar os pontos de B8 New Station Connect Rule
Acesso que o Mikrotik configurado como cliente pode se
conectar. :
_ Concel |
MAC Address: MAC do AP _tooy |
5510; |_[ Diasbile
SSID: Nome da Rede Prea e ] _Comment |
Min. Signal Strength: [ | | Goy |
Area Prefix; String para conexdo com o AP de mesma feabrei ([ | Remove |
area Secuity Profile: |defaut -]

Security Profile: definido nos perfis de seguranga.

OBS: Essa opcdo & interessante para evitar que o Cliente
i?ﬂ E;ssucie em um Ponto de Acesso falso ( sequestro do

—_
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Seguranca de acesso em
redes sem fio
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Seguranca “Rudimentar”
(O que n&o é seguranga)

1 - Nome de rede (SSID) escondido

Pontos de Acceso sem fio por padrao fazem o
broadcast do seu SSID nos pacotes chamados
“‘beacons”. Este comportamiento puede ser
modificado no Mikrotik habilitando a opgao
Hide SSID.

Fragilidades:
—> SSID tem de ser conhecido pelos clientes

- Scanners Passivos descobrem facilmente
pelos pacores de “probe request’dos clientes.

Defauk AP Tx Rate

Mods-
Band-
Frequency”
55I0:

Scan List:
Sacurty Profile-
Anternia Mode:

Fﬁ

General VWreless | WDS Netreme Status .

Defauk Client Tx Rata:

FEr | ¥

2 4GHB/G Ik

2437 ¥ MH:z

Mikro Tk .

L

defaut ¥

anternia a | *
* bes
¥ bps

_ Defauk Authenticate

__ Defaut Forward

v Hide SSID

| Compression
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Seguranga “Rudimentar”
(O que néo é seguranca)
2 — Controle de MAC’s

-> Descobrir MAC’s que trafegam no ar € muito simples com ferramentas
apropriadas
-> Airopeek para Windows
-> Kismet, Wellenreiter, etc para Linux/BSD
= “Spoofar” um MAC é muito facil, tanto em Linux como em Windows.

T EMAC 1.1 [WEEM On

- FreeBSD :
ifconfig <interface> -L <MAC>
. [ Shaoaw Dy Scties alpott Sdsphes |
= Llﬂl.l}t . Eﬁ%-ﬁ-'ﬁ'lﬁ‘ﬁﬂ Pﬂﬂ" I Exi |
ifconfig <interface> hw ether <MAC> R -
[00-00-39-B8-78-08 E

T
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Seguranca “Rudimentar”
(O que ndo é seguranca)

3 - Criptografia WEP

-> “Wired Equivalent Privacy” — foi o sistema de criptografia inicialmente
especificado no padréo 802.11 e esta baseada no compartilhamento de um
segredo (semente) entre o ponto de Acesso e os clientes, usando o algoritimo
RC4 para a criptografia.

—> Varias fragilidades da WEP foram reveladas ao longo do tempo e
publicadas na Internet, existindo muitas ferramentas para quebrar a chave,
como:

—> Airodump
—> Airreplay
—> Aircrack

-> Hoje é trivial a quebra da WEP que pode ser feita em poucos minutos com
técnicas baseadas nas ferramentas acima.
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Evolucdo dos Padrbes de Seguranca Wireless

+ SEGURANCA

—->WPA2 (802.11i) ¢/ EAP
—->WPA2 (802.11i) ¢/ PSK
- WPA ¢/ AES ccm

2> WPA ¢/ MD5

->WEP ¢/ TKIP

->WEP 128 bits

->WEP 64 bits
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—>Privacidade

-2 Ainformacéo nao pode ser legivel por terceiros

Fundamentos de Seguranca

—>Integridade

- Ainformacao nao pode ser alterada quando em transito.

->Autenticagao
AP —> Cliente: O AP tem que garantir que o cliente e quem diz ser.

Cliente = AP: O Cliente tem que se certificar que esta se conectando no
AP verdadeiro. Um AP falso possibilita 0 chamado ataque do
*homem do meio”
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Tanto a privacidade como a integridade sao garantidas por técnicas de
criptografia.

-> 0O algoritimo de criptografia de dados em WPA é o RC4, porém

implementado de uma forma bem mais segura que na WEP. E na WPAZ2 utiliza-

se 0 AES.

—> Para a Integridade dos dados WPA usa TKIP - Algoritimo de Hashing

Privacidade e Integridade

‘Michael” e WPA2 usa CCMP (Cipher Block Chaining Message Authentication

Check- CBC-MAC)
| Encrypted |

el
-

T

802.11 802.11
Header Header

>

| <
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[ Autenticacao ]

Autenticacao e distribui¢cao de chaves

WPAXx-PSK WPAXx-EAP

(modo pessoal) {modn cnrporativu)
Mlkmtlk s/ Mlkrﬂtlk c/
Radlus Radlus

[ Sem ] [ Certificados J Cemfcadng
Certificados AP e Clientes [ Clientes e Radius ] 155
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L3 b gl 5

TP | ey

Autenticacao e distribuicao de chaves

WPAx-EAP
(modn c:nrporativo)
Mlkmtlk s/ Mlkrutlk c/
Radlus REldIUS

{ Sem J [ Certificados J Certlf cados
Certificados AP e Clientes [ Clientes e Radius ] 156
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B Security Profile <WPA-WPA2-PSK=

General EAP  Static Keys

EL O Profile- WP " v Az o

[+ WPA PSK
[~ WFPAEAP
Linicast Ciphars
I+ thip
Giroup Ciphers
W tio

ode: [Amar

W WPA2 PSK

WPA Pre-Shared Ka

WIPAZ Pre-Shared Kl |l

Utilizando WPA/WPA2 — PSK

E muito simples a configuragao de
WPA/WPA2-PSK com o Mikrotik

—=>WPA - PSK
Configure o0 modo de chave dindmico,WPA

PSK, e a chave pré combinada.

- WPA2 - PSK
Configure 0 modo de chave dinamico

WPA2, PSK, e a chave pré combinada.

As chaves sao alfanuméricas de 8 até

63 caracteres
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WPA / WPAZ2 PSK é segura ?

A maneira conhecida hoje para quebrar WPA-PSK é somente por ataque de
dicionario.

Como a chave mestra - PMK combina uma contrasenha com o SSID, escolhendo

palavras fortes torna o sucesso por ataque de forga bruta praticamente

impossivel. http://arstechnica.com/articles/paedia/wpa-
Projeto na Internet para estudoctackeditdsdes da WPA/WPA2 — PSK

—> Cowpatty http://sourceforge.net/projects/cowpatty

A maior fragilidade no entanto da técnica de PSK para WISP’s é que a chave se

encontra em texto plano nos computadores dos clientes.
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Autenticacao e distribuicao de chaves

WPAX-PSK
(modo pessoal)

Mikrotik c/
Radius

[ Certificados J Certificados
AP e Clientes Clientes e Radius | 59




I MikrotikBrasil ] ="

ireless Syste Sflls Sss

Setup with EAP-TLS - No Certificates

Station Configuration
M nterface =wlani= .
General Wielesd [sta Fates Advanced WDS |I|
Mode: [ | [ e | Security Profile
SSID: ¥ |AP_no_Cert [ et |
Band: |24GH: B/G - |—||::| Bl Security Profile <Profile-no-Cert>
Frequency: |2462 - General EAP  Siatic Keys
Scan List: 7] EAP Methods: [EPA-TLS ~1% [ cancel
Secuty Pt [Prfe o Con =l | . | TLS Mode: [no cethicates <] | oy
Frequency Mode: |marual opower = TLS Cestificate: |mnu ﬂ E
Country: [ro_country_set - __E'ﬂnn-
| - [ Ramove |
DFS Mode: |nane -
Propristary Extensiona: |past2 9 75 |
Defaut AP T Fate: | bps
Diefaut Oient Tx Rate: [ bps

W Defaul Suthenticabs
r

ARG connecied io a8 . 160
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EAP-TLS sem Certificados & seguro ?

—~  Como resultado da negociagdo anonima resulta uma PMK que € de conhecimento
exclusivo das duas partes e depois disso toda a comunicagéo e criptografada por
AES (WPA2) o RC4 (WPA)

-~ Seria um método muito seguro se nao houvesse a possibilidade de um atacante
colocar um Mikrotik com a mesma configuracdo e negociar a chave normalmente
como se fosse um equipamento da rede ®

- Uma ideia para utilizar essa configuragao de forma segura é utilizar esse metodo,

e depois de fechado o enlace, criar um tunel criptografado PPtP ou L2TP entre os
equipamentos.
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4 Fundamentos de Seguranga WPAX
Autenticacao

WPAX-PSK J

modo pessoal)

Mikrotik cf
Radius

[ Sem certificados ]
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Autenticacao e distribuicao de chaves

WPAXx-PSK
(modo pessoal)

Mikrotik c/
Radius

Certificados
Clientes e Radius | |43

[ Certificados
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Trabalhando com Certificados

Un certificado digital € um arquivo que identifica de forma 3 iepste eenieaton

|nEQUiVﬂﬂa 0 seu prﬂpnetér|ﬂ. VeriSign has identified this site as
WWW VETISIQN.COMmi

This connedion to the server is encrypted.

Certificados séo criados por instituicdes emissoras chamadas Should | st fhis site?
de CA (Certificate Authorities)

View cemificates

Os Certificados podem ser :

'@ Certificate Invalid

—>  Assinados por uma instituicdo “acreditada” (Verisign, he secuty ceticate presented by s
Thawte, E‘tﬂ} website has efors

This problem may indicate an aftempt to
ou fool you or intercept any data you send to
the senver

> Certificados auto-assinados Moo AT ERE S

Ahout cerificate errors

View certificates
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Passos para implementacao de EAP-TLS com Certificados
auto assinados

Passo A = Criar a entidade Certificadora (CA)

Passo B = Criar as requisigdes de Certificados

Passo C = Assinar as requisicoes na CA

Passo D = Importar os Certificados assinados para os Mikrotiks

Passo E = Se necessario, criar os Certificados para maquinas Windows

Tutoriais detalhados de como fazer isso:
hitp://wiki.mikrotik.com/images/2/20/AR_2007 MB Wireless security Argentina Maia.pdf
hitp://mum.mikrotik.com/presentations/PLO8/mdbrasil.pdf
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Método EAP-TLS sem Radius (em AP’s e Clientes)
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by gl e [P .

Security Profiles — Métodos de EAP

= EAP-TLS

EAP Methods: |EPA-TLS

Usa Certificados

TLS Certificate- ||:E|rtl
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B Hew Securty Profile
General EAP  Static Keys

EAP Methods: |passthrough x| %
TLS Mode: |no cetficates |

ifi
TLS Certficate: ‘ﬂimﬂ e \

et e "’""3‘" =

= |I|_ e TR —

Secunty Proﬂles TLS Mode

- verify certificates
Requer um certificado e verifica se foi

firmado por uma ~CA

-> don't verify certificates
Requer um Certificado, porém néo verifica

= no certificates

Certificados sa@o negociados dinamicamente
com o el algoritmo de Diffie-Hellman
(explicado anteriormente
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Autenticacao e distribuigao de chaves

WPAX-PSK
(modo pessoal)

Mikrotik s/
Radius
Sem Certificados
Certificados AP e Clientes
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WPAXx com Radius

Porta controlada

\  AP/NAS
jﬂuﬂ'ﬂmiﬁtﬂr

Client station

INTERNET

Radius Server

Supplicant

¥y

EAP

Porta ndo controlada

Authentication
Server
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Tipos de EAP

EAP-TLS (EAP - Transport Layer Security)

-> O Mikrotik suporta EAP-TLS tanto como cliente como AP e ainda repassa esse método
para um Servidor Radius

Prové o maior nivel de seguranga e necessita de Certificados nos lados do Cliente e

do Servidor Radius

Os passos de como configurar e instalar certificados em um Servidor RADIUS

podem ser obtidos em:

http://wiki.mikrotik.com/imaqes/2/20/AR_2007 MB Wireless security Argentina Maia.pdf
http://mum.mikrotik.com/presentations/PL08/mdbrasil.pdf
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Station Configuration

|‘I H:".

ireless Syste

General Vivwiess | Data Rales Advanced WDS _
Fade Name: |IETEFINGEET | Cance
S5ID: [ [AP_1o_Radus |7|:| "
Band: |2 4GHzB/G -] Ii o |
Security Profile: |Profie-EAP-TLS = E
Fresquency ods: [ﬂ'qmalmw E | Seifl_
Country: [no_courty_set - | Srooper...
| a8
DF5 Mode: |nun= j
Propristary Edensions: [oost-2 525 =]
Dtk AF Tx Fate: [ bp=
Defaut Cliert T Fate: [ | bps

[ Defal Suberticats
!

nrning cornecied o e

Setup with EAP-TLS + Radius
Client Configuration

Security Profile

General EAF | Static Keys
EAP Methods: |EPA-TLS ~l %

TLS Mode;
TLS Cestificate: |cet] )

T

Certificate

Mame | Subject lsmuer ca [

KGR cetl  C=BR, 5T=580 Pauo,.. C=BR. 5T=5e0 Peulo... yes

[ - decrypted prvate key, Q - prvate key, R -rea |
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Setup with EAP-TLS + Radius
AP Configuration AP Configuration

Ganersl Wreless WDS Status  Traffic

Madir visdace: [EETERN -] | | Coco | ;
$SID: [¥[AF 1o_Pades ooy SECUI‘Ity Profile
Ao |_| .II
Securty Profie: |EAP-TLS-RADILS = [ Conment. |
- Cooy EAP Methods: Ipmmuugh ;I —
Propretary Extermiors. |post-2 .25 ]  Remene

TLS Mode:

Defauk AP Tic Lime: [ |
Defeuk Chert Toc Limit: [ |

: TLS Centhcate: [cen =l

Tl

¥ Defaut Authenticats

¥ Default Forwand
™ Hde 551D
MR Security Profile <EAP-TLS-RADIUS= '
Generd EAP  Suatic Keys
EAF Methods: [passthrough = | Cancel
TLS Mode: |verfy cetfiicate =] | Apply
TLS Centificate: [cet6 = [ copy
e [ Rmove

._
|
i
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O método EAP-TLS + Radius é seguro ?

No se discute que o EAP-TLS é o método mais seguro que se pode obter, porém ha

Um ponto que se pode levantar como uma possivel fragilidade:

AP/NAS Radius Server

Client station
Authenticator
Supplicant Authentication
\ Server

Atacando la entrega
da PMK

Existem ataques conhecidos contra o protocolo Radius.
Se um atacante tem acesso fisico ao link entre 0 AP e 0 Radius
ele pode fazer ataque de forga bruta para descobrir a PMK.

—> Para evitar isso ha varias formas como proteger esse trecho
com um tunel L2TP ou PPtP
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Resumo dos métodos possiveis de implantacao e
seus problemas

- WPA-PSK:
—  Chaves presentes nos clientes e acessiveis aos operadores

- Método Sem Certificados:
> Passivel de invasao por equipamento que tambem opere desse modo

—  Problemas com processamento

- Mikrotik com Mikrotik com EAP-TLS

> Metodo seguro porém inviavel economicamente e de implantagdo
praticamente impossivel em redes existentes.
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Resumo dos metodos possiveis de implantacao e
seus problemas

—  Mikrotik com Radius:
- EAP-TTLS e EAP-PEAP:

> Sujeito ao “homem do meio” e pouco disponivel nos atuais
equipamentos.

- EAP-TLS

> Método seguro, porem também nao disponivel na maioria dos
equipamentos. Em “plaquinhas” & possivel implementa-los.
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Meétodo alternativo Mikrotik

-~ O Mikrotik na verséo V3 oferece a possibilidade de distribuir uma chave WPA2 por
cliente . Essa chave é configurada no Access List do AP e é vinculada ao MAC
address do cliente, possibilitando que cada cliente tenha sua chave.

rteface: Wirsless | ¥ | Cancel |

Signal Strength Range: -120.120 | [ Pooly |
AP Tx Limi; | |- | Enable |

Cliert Tx Limit: | - |cumm|

w| Authentication [il

| Fonrdng

> Cadastrar poréem nos access lists, voltamos ao problema da chave ser visivel a

usuarios do Mikrotik !
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Método alternativo Mikrotik

- Felizmente o Mikrotik permite que a chave seja atribuida por Radius o que torna
muito interessante esse meétodo.

Para configurar precisamos:
—> Criar um perfil WPA2 qualquer
-> Habilitar a autenticagéo via MAC no AP

-> Ter a mesma chave configurada tanto no cliente como no Radius.
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Configurando o Perfil

[ securty profe cRevws WPRZ: (|

General I=I-"dI'IU'5|E|l'u= Static Keys

v WPA PSK [v WPAZ PSK

WPA EAP || WPAZ EAP

) MAC Mode: | as usemame and passwond |1‘
« thip ¥ 2es com
. MAC Caching Time: |disabled K
v tkip ¥ 323 com

WFA Pre-Shared Key: 123456783
WRAZ Pre-Shared Key: 123456789

Supplicant ldentity:

Group Key Update: | 00:05:00
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Configurando a Interface Wireless

General VWroless | WDS  Status Traffic

SSID- |WPAZ_RADIUS | &

Master Intesface” | wian 1 [*]

Security Profile: |RADIUSWPA2 | ¥ |

Defaul AF Tx Hate: * bps
Defaut Client T Rate: | w bps

A T e ey

gaia’%ni%

ldisabled
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Arquivo users: (/efc/freeradius)

# Sintaxe:
# MAC Cleartext-Password := “MAC*
# Mikrotik-Wireless-Psk = “Chave_PSK _de 8 a 63 caracteres"

001DE05A1749  Cleartext-Password ;= "001DE05A1749"
Mikrotik-Wireless-Psk = "12345678912"

001B779ADDSD  Cleartext-Password := "001B779ADD5D"
Mikrotik-Wireless-Psk = "12345678911"

001B77AF82C9  Cleartext-Password := "001B77AF82C9"
Mikrotik-Wireless-Psk = "12345678911"
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Radius (dictionary)
B MikroTik Attributes
VENDOR Mikrotik 14588
ATTRIBUTE Mikrotik-Recv-Limit 1 integer Mikrotik
ATTRIBUTE Mikrotik-¥mit-Limit 2 integer Mikrotik
ATTRIBUIE Mikrotik-Group | scring Mikrotik
ATTRIBUTE Mikrotik=WMireless=Forward 4 integer Mikrotik
ATTRIBUIE Mikrotik-Wireless-Skip-Dotlx 5 integer Mikrotik
ATTRIBUTE Mikrotik-Wireless-Enc=-Algo & integer Mikrotik
ATTRIBUIE Mikrotik-Wireleszg-Enc-Key 7 string Mikrotik
ATTRIBUIE Mikrotik-Rate-Limit B scring Mikrotik
ATTRIBUTE Mikrotik-Eealm 9 atring Mikrotik
ATTRIEUIE Mikrotik-Ho=t-IP 10 ipaddr Mikrotik
ATTRIBUTE Mikrotik-Mark-Id 11 atring Mikrotcik
ATTRIBUIE Mikrotik-Advertige-URL 12 string Mikrotik
ATTRIBUTE Mikrotik-Advertise-Interval 13 integer Mikrotik
ATTRIBUTE Mikrotik-RBecv-Limic-Gigawords 14 integer Mikrotik
ATTIRIBUIE HMikrotik-Xmit-Limic-Gigawords 1s inceger Mikrotik
ATTRIBUTE Mikrotik-Wirele=zs-P=k 1l atring Mikrotik
¥ MikroTlik Values
VALUE Mikrotik-Wirelezs-Enc-Algo Ho-encryption il
VALUE Mikrotik-Wireless-Enc-Algo 40-bic-WEP 1
VALUE Mikrotik-Mireless-Enc-RAlgo 104-bit-WEF 2
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Para maiores detalhes de implementagéo de PSK individual por cliente
ver trabalho apresentado no MUM Brasil 2008

(Disponivel em nosso FTP)
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‘Microsoit engineers have finally come up with a robust sclution to the Windows securlty leaks!”

Firewall 1 e r |

com Mikrotik

P EVENS)

HEAVEM

184




Rnuf ireless Systems®

Firewall

O Firewall € normalmente é usado como ferramenta de seguranga para prevenir o
acesso nao autorizado a rede interna e ou acesso ao roteador em si, bloquear diversos
tipos de ataques e controlar o fluxo de dados tanto de entrada como de saida.

Além de seguranga € no Firewall que serdo desempenhadas diversas fungoes
importantes como a classificacdo e marcagao de pacotes para uso nas ferramentas de
QoS

A classificagao do trafego feita no Firewall pode ser baseada em varios classificadores
como enderecos MAC, enderecos IP, tipos de enderecos IP (broadcast, multicast, etc)
portas de origem e de destino, range de portas, protocolos, Tipo do Servigo (ToS),
tamanho do pacote, conteudo do pacote, etc etc.
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B | Firewall
mﬂ%llﬂﬁl’ Mangle Service Peris Conneclions Address Lists  Layer7 Protocols
?F r_| F| ﬂ — Heset Counters | 00 Reset Al Courtters | Sind |d E

#  |Adion |Chain \Src. Address |Dst. Address |Proto.. | Src.Pot  Dst. Pott  |In. Inter. |Cut kb |B{w

| i Descata Porl Scanners

| 0 Mdwp saques
. Detecta Port Scans

1 ctadd.. ataques B fcp)
. Detecta TCP Null scan

> Filter Rules: é onde ficam as regras de filtros de pacotes

—> NAT: onde é feito a traducao de enderecgos (mascaramento por exemplo)
-> Mangle: onde é feita a marcacgéo de pacotes, conexdes e roteamento

-» Connections: onde s&o visualizadas as conexdes existentes

-> Address Lists: lista de enderecos IP inserida manual ou dinamicamente que
podem ser utilizados em varias partes do Firewall

-> Layer 7 Protocols: Filtros de camada 7 (Aplicagéo)
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Principios Gerais de Firewall
Canais default

- Um Firewall opera por meio de regras de Firewall. Uma regra € uma expressao logica
que diz ao roteador o que fazer com um tipo particular de pacote.

- Regras séo organizadas em canais ( chains ) e existem 3 canais pré definidos:
- Input : responsavel pelo trafego que vai PARA o router
—> Forward : responsavel pelo trafego que PASSA pelo router

—> Output : responsavel pelo trafego que SAI do router
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Diagrama da Estrutura de Filtro

T

o Filtro Forward
Filtro Input Filtro Output
Interface de Processo Local Processo Local Interface de
entrada IN ouT Saida
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Principios Gerais de Firewall
Regras

1- As regras de Firewall sao sempre processadas por canal, na ordem que sao
listadas, ou seja de cima para baixo.

2 - As regras de firewall funcionam como o que em programagao chamamos de
expressoes condicionais , ou seja “se <condigao> entao <agao>"

3 — Se um pacote ndo atende TODAS as condi¢es de uma regra ele passa para a
regra seguinte.
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Principios Gerais de Firewall
Regras

4 - Quando o pacote atende a TODAS as condigbes da regra é tomada uma agéo com

ele, ndo importam as regras que estejam abaixo nesse canal, pois estas NAO seréo
prncessadas

5 — Existem algumas excessdes ao critério acima, que sao as agdes de “passthrough” (
passar adiante ) , log e add to address list. (visto adiante)

6 - Um pacote que ndo se enquadre em qualquer regra do canal, sera por default
aceito.
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Firewall do Mikrotik — Filter Rules

As regras de filtro podem ser organizadas e mostradas das seguintes maneiras:

- all: todas

-> dynamic: regras dindmicamente criadas por servigos (ex. Hotspot)
- input: regras do canal input

—> output: regras do canal output

—> forward: regras do canal forward

B Firewall

Fher Fdes NAT Mange Service Pots Connections Address Lists

aF 7] 0D Reset Courters 00 Reset Al Courfiers al -

#| | Action Chain |Src. Address |Sec. Port | In. Inter. .| Dst. Address |Dst. Pot  Out. Int_. |Protocol | Bytes Packets _“’““m
input
forwand
outpug
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M New Firewall Rule

Generdl Advanced Esra Acfion | Statistics

Achon |a|::|:u|:|t

pazsthnowgh

drop

neject

barpit

g

(el

JEkiLIr

add sc 1o addiecs list
add dd 1o addiess list

=

M Mew Firewall Rule

General Advanced Ewtra Action  Spalistics

Actiory |re'racl

Reject Wit ||-:rn|:| retwork. unreachable
cmp nehwork unreachable
cmp host uneachabbs
cmp protocol unreachable
cmp poit unreachable

wcmp et prokbited
wemp host probibibed
lcp resed

wemp admin grobibited

i T s 2 2521 ll:-*"'r- . — ji_ m_-___‘_._ e

Firewall do Mikrotik — Filter Rules

Algumas agbes que se pode tomar nas regras de filtro:
—>accept: aceita o pacote

->passthrough: ignora a regra (mas contabiliza) e passa
para a regra seguinte

—>drop: descarta silenciosamente o pacote

—>reject: descarta o pacote e responde com uma
mensagem de icmp ou tcp reset (ver ao lado)

—>tarpit: Respondendo com SYN/ACK ao um pacote
TCP/SYN entrante, mas nao conclui a conexao.
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Firewall / Filtro / canais criados pelo usuario

Além dos canais padrdo, o administrador pode criar canais proprios, bastando dar

nomes a eles. Essa pratica ajuda muito na organizagao do Firewall.

Para utilizar um canal criado devemos desviar o fluxo através de uma agao JUMP..

No exemplo abaixo, além de input, output e forward, estéo criados canais

chamados sanidade, seguranga, virus, etc.

L L LL |_ J Resst Counters |l]l] Regat All Counters ]
# Action | Chain Src. Address  Dst. Address  Proto.., | Src, Por DutPut lin. Inter...
.- Descata Port Scanners
] Mdrop  alagues
oz Detacta Port Scans
1 ctadd. . staques & fep)
oz Detecta TCP Null gcan
FJ ctadd.. atagues 6 fbcp)
o Detecta TOP ¥mas scan
i da-i:l atagues & top)

M

Flter Files | NAT Mange Service Pois Connections Address Lists Layer7 Protocols
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Como funciona o canal criado pelo usuario
Regra [ Regra Além dos canais
padrao, 0

Regra i L administrador pode
Regra Regra criar canais proprios

e e associa-los aum
JUMP 9 canal padrao.
Regra Regra
Regra Regra
Regra Regra
Regra Regra
Regra Regra
Regra | -

Canal criado pelo usuario
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Como funciona o canal criado pelo usuario

Regra | Regra Caso exista uma
regra que tome a

Regra i L acao RETURN.

Regra Regra 0 relnrnndé feito
antecipadamente e

JUMP Regra as regras abaixo

Regra ‘f\’ Regra deste séo ignoradas

Regra RETURN

Regra Regra

Regra

Regra Regra

Regra

Canal criado pelo usuario
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General Advanced Bdra Action | Siatistics
Action: |jump |¥_

Jump Target: |JIE8 (%]

e T T —

Action: ETFI | + |

Firewall do Mikrotik — Filter Rules

Ac0es relativas a canais criados pelo usuario que se pode
tomar nas regras de filtro:

—>jump: salta para o canal definido em jump-target

—>Jump Target: nome do canal para onde deve saltar

—> Return: Volta para o canal que chamou o jump
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Firewall do Mikrotik — Address Lists

" Firewall Uma Address List, ou lista de
FlerRudes NAT Mongle Servce Pots  Connections Addeess i | Layer7 Prtocals enderegos € uma lista de enderecos IP
+= [¢][=] [g] 7 que pode ter vérias utilizages,

B — conforme serao vistos alguns

® enderecos_jiegss  0.0.0.0/8 exemplos mais adiante.

@& enderecos_legais 127.0.0.043

@ anderecos_jegais 224 00043
X @ enderecos_ilegais 10.0.0.0-8

° andﬂim:leg}l:n 172.16.0.0M12

o L::‘}m_?ntm de1;?ﬂ2ﬁ1;aﬁgfe2:u em Cymreu net- hitp:/fwwn cyminu comsDiocyumer PDde'se adicinnar dinamicame nte
g fo04s entradas a essas listas no Filtro ou no
) Mangle.
Agoes:

Action: add src 1o address st %

—>add dst to address list: adiciona o IP de destino a lista

fw

—>add src to address list: adiciona o IP de origem a lista

Address i bloqueio_psd

Timeouwt: | 2:00:00

 =>Address List: nome da lista de enderegos

-> Timeout: por quanto tempo a entrada ira permagscer
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Connection Tracking

Connection Tracking ( se?mmento de conexdes ) se refere a habilidade do roteador

de manter o estado da informacéo relativa as conexdes, tais como enderegos IP de
origem ou destino e pares de porta, estados da conexao, tipos de prntuunlns C
timeouts. Firewalls que fazem connection tracking séo chamados de "stateful" e sdo
mais seguros que aqueles que fazem o processamento "stateless"

Fiter Aules MAT Mangle Service Ports Conneclions  Address Lists

- | Tracking

|Src. Addmss i | Dst. Address Proto... | Connecti.. Connecti.. |P2P | TCP State | Timeout

U 101010101465  200.203 246.154:8291 6 ftcp) o] cm 1&500::

U 10800164874 2001821062475 6 jtcp) - :

1 10080007 E4E74 20071831862 3477 G (beo) [I'II:I'H:] M Connection Trach]n?

U 10800164875 200183 186.23485 6 ltcp) (o]
2457 8313810011 200.183186.23573 6 fkcp) miabiukeg W Enabled oK
2420129169443  200183186.23986 6 (tep) miabi-o
24201 1485445648 200183 186.33559 6 ftep) Inone) TCP Syn Sent Timeout [00.00.06
24.201.149.54:45648  200.183.186.33745 6 tep) (o] -
B69343101:25767 200183186.32093 6 licp) none) | TCP Sy Received Timeout [00:00.05
BE.253141.50:443  200182106.21340 6 ftep) mabmk-o . imeout [1A000000
67.166.140140:25275 200183186.22332 G el mobik-g 1o Estabkshed Timeout |1d 00:00:00
67 167 87 26:443 200122186.21279  Btcp) [ricnz] TCP Fin a2t Timeout: (0000010
57.174.4.64:443 200183106.32025 6 fep) [riae]
B7.163.14.24413561 200183 1686.33062 6 [rep) (riame| TCP Close Wait Timeout: [00:00:10
62.21.4.206:80 200183106.33905 6 jtcp) | ,
£8.115.114.260:23070 200.183186.31768 6 frepl [rone) TCP Last Ack Timeout: [00:00:10 198
63217215480 200.1831963.2662  Gltopl [nore) TCP Tirne Wait: [00:00:10

o . P %
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Connection Tracking

- O sistema de Connection Tracking ou Conntrack & o coragao do Firewall. Ele obtem e
mantém informacdes sobre todas as conexdes ativas.

- Quando se desabilita a Fungdo de Connection Tracking s&o perdidas as
funcionalidades de NAT e marcacgao de pacotes que dependam de conexado. Pacotes
no entanto podem ser marcados diretamente.

-.Conntrack é exigente de recursos de hardware. Quando o equipamento trabalha
apenas como AP Bridge por exemplo, € indicado desabilita-la

199




I MikrotikBrasil ] ="
ireless Systems™

Localizagdo da Conntrack
4 Filtro Forward
IS80
Filtro Input Filtro Qutput
eam
e — Attt R T
Interface de | Processo Local Processo Local Interface de
entrada § IN out § Saida
. 200
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M Firewall
Fiter Fules NAT Mangle Service Fods

= | Tracking

Sre. Address
£6.186.196.81:80
15216813

192,168 1.6:4135

192 168 166.245:137
152 168.166.245: 3630 A45.108.
192.168.166.251:1136 207.46.109.6

= Ul el el e

O estado de uma conexao pode ser:

TCP Established Timeout: |1|:| 0 0:d-00
TCP An YWait Timeout: II:H:]I:I]'EI:WI

.............

ate | Timeout |
03:16:39

00:11-08
00:01:23
00:01:19

ed 1d D0:00:...

—>established: significando que o pacote € parte de uma conexao ja estabelecida

anteriormente

- new: significando que o pacote esta iniciando uma nova conexao ou faz parte de
uma conexao que ainda nao trafegou pacotes em ambas diregbes

- related: significando que o pacote inicia uma nova conexao, mas que essa &

associada a uma conexao existente como FTP por exemplo

—>invalid: significando que o pacote ndo pertence a nenhuma conexao conhecida

nem esta iniciando outra.
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Firewall Filter
Protegendo o proprio Roteador e os Clientes
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Principios Basicos de Protegao

—> Protecao do proprio roteador
- tratamento das conexdes e eliminacao de trafego prejudicial/inutil
—> permitir somente 0s servigos necessarios no proprio roteador
-> prevenir e controlar ataques e acesso nao autorizado ao roteador

—> Protecgdo da rede interna
- tratamento das conexdes e eliminacao de trafego prejudicial/inutil
- permitir somente 0s servigos necessarios nos clientes

> prevenir e controlar ataques e acesso nao autorizado em clientes.
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Regras no Canal Input

- Descarta conexdes invalidas

= Aceita conexdes estabelecidas

—> Aceita conexdes relacionadas

—>Aceita todas as conexdes da rede interna
—> Descarta o restante

Fiker Aules  MAT Mangle Service Ports  Connections  Address Lists

% = ¥ X| O 00ResstCouters | 00 Reset Al Counters

| |ﬁmlh:n |[}m _Srn_ Address
s Descarta conesdes iny dldss

¥ diop  input
i heeila Conesdes E stabelecidas
o acc., input
| o Aewita Consides Flelacionadas
' o acc.. input
| i Aceita pacobes da Aede Intena
h of Gcc.. input 132168.100.0/24
o acc.., input 10101000424
Dmtﬂ m IJ.!:slu.............-................-.............. b o e e e o e e o o e e e B o B d 8 e e e o e o B o e b B B e
Mdiop  input

i I - |
B 3 e M —=a

Regras de Firewall
tratamento de conexdes

Hatic

Sic.Port I Inter.. Dst Addiess Dst Port  |Dub Int..|Proto.. Bytes | Packets |

op 1]
149E 1
0e 1]

0B 1]
Erk: ] a 3m
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Regras de Firewall
Regras no Canal Input - cont. Controle de servigos

—> Permitir o acesso externo ao Winbox
—> Permitir acesso externo por SSH

—> Permitir acesso externo por Telnet

—> Relocar as regras para que funcionem

Fiter lules | NAT Mangle Service Poits Connections | Address Lists
| = v % |1 00 ReselCounters |00 Reset Al Counters stalic
B Aclon  Chain \Stc. Address Ste. Poit | In Inter.| Dst Address Dst Port  Out Int. Proto.. Bytes  Packets |
- i Descatta conexbies ivwalidas
i ¥ dop  mput 1] 0
| o Aceta Conexfies Estabelecidas
i J s nput 1498 1
| o bceta Conesfie: Relacionadas
1l of acc inpul 0B 0
< - Aceta pacotes da Bede Intema
: o acc. inpul 192 168.100.0/24 B 0
0 of scc, inpult 10.10.10.0/24 275.5KiB 3424
1 Wfacc input E [tep) op 0
] o acc. 2 B fteg) 0B 0
H o 2o, input 23 B [bep) 0ne 0
|z Dezcata todo o resha
y X dop  inpul 16238 7
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Regras de Firewall
Filtrando trafego prejudicial/inutil

Filtros de portas de virus

-> Blogueia portas mais populares utilizadas por virus TCP e UDP 445 e 137-139

->No momento existem algumas centenas Trojans ativos e menos de 50 tipos de virus
ativos

—> No site da Mikrotik ha uma lista com as portas e protocolos que utilizam esses virus.

—>Baixar lista de virus Mikrotik e fazer as regras de acordo
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Regras de Firewall

Filtrando trafego indesejavel e possiveis ataques

Controle de ICMP

-Internet Control Message Protocol (ICMP) é basicamente uma ferramenta para

diagndstico da rede e alguns tipos de ICMP obrigatoriamente devem ser liberados.

-Um roteador tipicamente utiliza apenas 5 tipos de ICMP (type:code), que séo:
- PING — Mensagens 0:0 e 8:0

- TRACERQOUTE - Mensagens 11:0 e 3:3

- PMTUD - Path MTU discovery - mensagem 3:4

Os outros tipos de ICMP podem ser bloqueados.
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Regras de Firewall

Filtrando trafego indesejavel
IP’s Bogons:

—> Existem mais de 4 milnes de enderecgos IPV4
—> Existem muitos ranges de IP restritos em redes publicas

> Existem varias ranges de IP's reservados (n&o usados até o momento) para
propositos especificos.

—>No material do curso esta disponivel uma Lista de IP's Bogons atualizada em maio de
2008, baseado no site Cymru que mantém a movimentacao desses |P’s atualizada.

http://www.cymru.com/Documents/bogon-dd.html

IP’s Privados:

— Muitos aplicativos mal configurados geram pacotes destinados a IP's privados e &
uma boa pratica filtra-los.
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Firewall
Protecdes de ataques
Ping Flood
> Ping Flood consiste usualmente de
grandes volumes de mensagens de ICMP | ST o R
3|Bﬂtﬂrias : E::tnuuthmt
Rate: |1 ;IE -
>E possivel detectar essa condicdo com a LA
regra ao lado 7 D
* Time
' w Sie Addess Type
- Interessante associar essa regra com w- Dst Addess Type
uma de |'Dg - PSD
- Hm
*  |F Fragment
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Firewall - ProtecOes de ataques

Port Scan
—> Consiste no escaneamento de portas
TCP e UDP Geneisl Advanced Era Action Stsfistics
) , r : E::nucthmt
—> A detecgdo somente é possivel para v Dst Limi
ataques de TCP o
*  Sic Addess Tupe
- Portas baixas (0 — 1023) C gy e
weight Thieshold |21
Delay Thieshold [00:00:03
—>Portas altas (1024 - 65535) TR
High Post Weight |1
- Hotzpol
- IP Fragment
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Firewall - Protecdes de ataques
DoS

-2 0 Principal objetivo do ataque de DoS & o consumo de recursos como CPU ou
largura de banda.

—>Usualmente o roteador é inundado com requisices de conexdes TCP/SYN
causando a resposta de TCP/SYN-ACK e a espera do pacote de TCP/ACK

—>Normalmente nao € intencional e & causada por virus em clientes

—>Todos IP’s com mais de 10 conexdes com o roteador podem ser considerados
atacantes .
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Firewall - ProtecOes de ataques
DoS

Ataques DoS - cont

- Se simplesmente descartarmos as conexdes, permitiremos que o atacante crie
uma nova conexao.

- A protecao pode ser implementada em dois estagios:

-> Deteccdo - criando uma lista dos atacantes DoS com base em connection
limit

—> Supressao — aplicando restrigdes aos que forem detectados.
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Geneid | Advanced Ewra Action Safishcs
Chain: |input |

Stc. Address: -
Dist, Address: -
Protocol: 7 [E itcp) r|a

Src. Part: -

Dst. Poit: -

P2P: v

M Mew Firewall Rule

i W J
M g, il B e el b -

Firewall - Protecdes de ataques
DoS

M Mew Firewall Rule

General Advanced Extra Achon | Stalistics

Action; |EREEEE b -rrd

Address List: |Liata_h|ega :I
Timeout: |00:00-00

M Mew Firewall Rule

il

4 4 4 4 4 4 4 4 4

Genersl Advanced Exira | Action Stalistics

Connection Limi
Limit: [ [10

Netmask: |32

Limit

Dist. Limit

Hitk

Time

Sre. Addess Type

Dgt, Address Type

PsSD

Hatspot

IF Fragment
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Firewall - Protecdes de ataques
DoS

-~ Com a acao tarpit aceitamos a conexdo e a

fechamos, ndo deixando no entanto o atacante
Mew Firewall Rule |

trafegar. Gereral Advanced Exia Ation Stalisics

cton: [[ETNMMMMMMMNNNNNNE -| | Concel

X

—  Estaregra deve ser colocada antes da regra
de deteccao ou entdo a address list vai

fle e el

reeescreve-la todo o tempo.

2

—_
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dDOS

—> Ataques de dDos (dDoS) sao bastante
parecidos com os de DoS, porém partem de
um grande numero de hosts infectados

—> A Unica medida que podemos tomar é
habilitar a op¢ao TCP syn cookie no
connection tracking do Firewall

- x a. |
.
- || i

Firewall

Protecdes de ataques

M Connection Tracking
W (Enabled 1
TCP Syn Sent Timeout: [00.0D0S
TCP Syn Received Timeout: 000005

TCF Established Timeout |0010:00

TP Fir Wtz Timeout: IIIT 0o:1n
TCP Cloge 'w'at Timeout: |IIt 0o:10
TCP Last &ck Timeout IIIt 0010

TCP Time Wait |OC00:10

TCP Cloze: IEI'_'t oo:10

LDF Timeout |ElIt oo:1o
UOF Steam Timeout: IIIt 0300

ICMP Timeout: (000010
Geneic Timeout |III|EI;III

R TCP SynCockie
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Flrewall do Mlkrotlk NAT

NAT — Network Address Translation e uma técnica que permite que hosts em uma
LAN usem um conjunto de enderegos |P para comunicagao interna e outro para
comunicacao externa.

Existem dois tipos de NAT:
-> Source Nat (srcnat), ou NAT de origem, quando o roteador reescreve o IP de

origem e ou a porta por um outro IP de destino.

SRC DS> Novo SRC DST>

—> Destination NAT (dstnat), ou NAT de destino quando o roteador reescreve o
enderego ou a porta de destino.

Ds:T> SRC_Novo nsr:>




Firewall do Mikrotik — NAT

As regras de NAT s&o organizadas em canais:

—>dstnat;

Processa o trafego mandado PARA o roteador e ATRAVES do roteador, antes que ele
seja dividido em INPUT e FORWARD.

—>sre-nat:

Processa o trafego mandado a PARTIR do roteador e ATRAVES do roteador, depois
que ele sai de OUTPUT e FORWARD
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Interface de
entrada

-

k

Filtro Forward

Filtro Output

ouT

Interface de
Saida
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NAT - Exemplos

Source NAT - Mascarando a rede 192.168.0.0/24 atras do IP 200.200.200.200 que esta
configurado na interface ether1

(T et g —
General Advanced Extra Action Statistics
Chain: |srcnat 2
Src. Address: [ 1]132.168.0.0/24 |
Dst. Address: |

Protocal: |

Src. Port: |

Dst. Port: | - Os pacotes de qualquer host da rede 192.168.0.0/24
Aoy, Podt: | - sairao com o IP 200.200.200.200

In, Inerface: |
Out. Interface: [ | etherl (%]
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NAT - Exemplos

Destination NAT e Source NAT (1:1) — Apontando o IP 200.200.200.200 para o host interno

192.168.0.100
Chain |detriat [¥] Action: | dst-nat [¥]
Src. Address: | - To Addresses: |152.168.0.100 -
Dt Address: (] 200200 200 200 & To Ports: 065525 | &
Chain: srcnat £3 Action: | src-nat E
Src. Address: [ 1[192.168.0.100 P To Addresses: [200.200.200.200 -
Dst. Address: - To Pors: |0-65535 -
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“Redirecionamento de Portas”:

va para a maquina 192.168.0.200

T T R —
General | Advanced Bxra Adtion Statistics
Chan; dstnat |l
Src. Address; | -

Dst, Address: ||| 200.200.200.200

Fazendo com
o servidor WEB que esta na maquina interna 192.

Protcel: [ 16 fep) |7 a

S, Port: | -

Det, Port; [1[5100] -
fﬁ

Action: | dst-nat

To Addresses: | 152.168.0.100

To Ports: |80

NAT - Exemplos

ue tudo que chegue na porta 5100 va para
68.0.100 e tudo que chegar na porta 5200

Geners | Advanced Extra Adlion Statistics

Chain: |dstnat

T T T ——

a

Sre. Address:

-

Dst, Address: ||| 200.200.200.200

Protocal: 1|6 ficp)

s

I|=F|1.

Sc. Port: | -

Dat. Port: [_1|5200 A
.

Genersl Advanced Bdra Acton | Statistics

Action: | dst-neat

To Addresses: | 152.168.0.200

To Ports: B
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NAT - Exemplos

NAT 1:1 com netmap: Apontando a rede intema 192.168.0.0/24 para a rede publica
200.200.200.200/24

I

General Advanced Exra Action Statistics

Action; .nn‘.mq: Ik ;
Chain [+ . |E2
To Addresses: |192.168.010/24 -

Src. Addvess: | - .
. To Ports: |(-65535 -

Dst. Address: [ ||200.200.200.0/24 - :

Chain: S0 a

Action: netmap ¥
To Addresses: | 200,200 200 0,24

To Ports: | 065535

Src. Address: ||| 152.168.0.0/24

e
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NAT Helpers Firewall do Mikrotik — NAT

Hosts em uma rede “nateada” ndo possuem conectividade fim-a-fim
verdadeira. Por isso alguns protocolos podem nao trabalhar
satisfatoriamente em alguns cenarios. Servigos que requerem a
iniciacao de conexdes 'IgCP de for a da rede, bem como protocolos

“stateless” como o UDP por exemplo, pndem nao funcionar.
Para contornar esses problemas, a implementa?an de NAT no

Mikrotik prevé alguns “NAT helpers” que tem a
nesses Servicos.

uncao de auxiliar

Redirecionamento e Mascaramento

Sao formas especiais de de dstnat e srcnat respectivamente, onde
nao se especifica para onde vai 0 pacote (to-address). Quando um
pacote € “nateado” como dst-nat, ndo importa se a a¢ao € nat ou
redirect que o IP de destino & automaticamente modificado.
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B Firewall
Fiter Rules MAT Mangle Service Ports Connections  Address Lists
& 52| (=

| Mame | Addresa

k1 200.200.200 200

Address Lists permitem que o usuario crie listas de
enderecos IP agrupados entre si. Estes podem ser
utilizados pelo filtro do Firewall, Mangle e NAT.

Os registros de Address Lists podem ser atualizados
dinamicamente via action=add-src-to-address-list ou
action=add-dst-to-address-list, op¢des encontradas
em NAT, Mangle ou Filter.

No Winbox é possivel editar o nome da lista,
simplesmente digitando-o

= [ =y

Address Lists

Name: |list

Address: [200.200.200.200

[ ]
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Penalizar o usuario que tentar
dar um Telnet no Roteador.
Fazer com que esse usuario
nao faga mais nada.

- cria-se as listas no Address
list com o IP e da-se um nome
para a lista ( soh_Telnet )

- marca-se no mangle no canal
prerouting o protocolo TCP e
porta 23

Address Lists - Exemplo

B8 Firewall

B Mangle Rule =-=any:23=»

. =
i #mar.. forward
| smar.. foward Dst. Address: | v
i g mar... forward
h ctadd... preuting rm‘
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- Ainda no Mangle, adiciona-se = 50 tianste Rule < amy:232
a agdo add-source ao address '
list chamado soh_telnet

- Nas regras de filtro, no canal =EaESEs

input pega-se 0s pacotes que | T Adeneed S Aden Sates
estdo na lista soh_telnet e Chran: [T
escolhe-se a agao drop. e
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Knock.exe 192.168.0.2 1234:tcp 4321:tcp

M Firewall Rule <11234>

M Firewall Rule <11234=

5|1::Fu|t| |1r Address List: |lemp |;|
Timeout: | 00-00:15 |

M Firewall Rule <14321>

Det. Port: | | /4301 - 227
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Knock.exe 192.168.0.2 1234:tcp 4321:tcp

ip firewall rule

add chain=input dst-port=1234 protocol=tcp action=add-src-to-address-list
address-list=temp address-list-timeout=15s

add chain=forward dst-port=4321 protocol=tcp src-address-list=temp
action=add-src-to-address-list address-list=liberado address-list-

timeout=15m
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Liberando o0 acesso para quem estiver na lista e negando
para o resto
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Firewall do Mikrotik — Mangle

Firewall
Fiter Rules MAT Mangle Service Pots Connections Address Lists
“ |00 Reset Courters | 00 Reset All Courters
Sic, Address [Sec. Pert |, Inter.. | Dat. Address (Dst. Pert  |Out. Int... | Proto... New P...

A Facilidade Mangle apresentada no RouterOS do Mikrotik permite introduzir marcas
em conexdes e em pacotes IP em funcéo de comportamentos especificos.

As marcas introduzidas pelo Mangle séo utilizadas em processamento futuro e delas
fazem uso ferramentas como o controle de banda, ferramentas de QoS e NAT. Elas
existem porém somente dentro do roteador, ndo sendo transmitidas para for a.

E possivel porém com o Mangle alterar determinados campos no cabecalho IP,
como o ToS ( type of service ) e campos de TTL ( Time to live )
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Estrutura do Mangle

—>As regras de Mangle sdo organizadas em canais e obedecem as mesmas regras
gerais das regras de filtros, quanto a sintaxe.

- E possivel também criar canais pelo usuario

—> Ha 5 canais padrao:
—> Prerouting: marca antes da fila Global-in
-> Postrouting: marca antes da fila Global-out
—> Input: marca antes do filtro de Input
- Output: marca antes do filtro Output
-»Forward: marca antes do filtro Forward
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Diagrama do Mangle

Mangle

Forward

Mangle - Mangle
Prerouting Postrouting
Ma |E MH“QIE l
Interface de ng o Interface de
utput
entrada Input “p Saida
Processo Local Processo Local

IN ouT
5 233
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Acoes do Mangle

As opcOes de marcacao incluem:
->mark-connection — apenas o primeiro pacote.

—>mark-packet — marca um fluxo (todos os pacotes)

->mark-routing — marca pacotes para politicas de
roteamento
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Marcando Conexodes

—> Use mark-connection para identificar um ou um grupo de conexdes com uma
marca especifica de conexao.

-> Marcas de conexdo sdo armazenadas na tabela de connection tracking.
- S0 pode haver uma marca de conexdo para uma conexao.

—> A facilidade Connection Tracking ajuda a associar cada pacote a uma conexao
especifica.
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Marcando Pacotes

Pacotes podem ser marcados:

- Indiretamente, usando a facilidade de connection tracking, com
base em marcas de conexao previamente criaddas ( mais rapido e
mais eficiente )

- Diretamente, sem o connection tracking — néo é necessario marcas
de conexao e o roteador ira comparar cada pacote com determinadas
condigoes.
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Estrutura de Firewall no Mikrotik

Bridge | L 0| _____._. I Brdge
Cist-MAT Forward
- Prerautng *
+ i
¢ = = -y -
L}
+ ' Forward
L]
| S
@ III.IF===F @ s -
IPsea:
Dacryplion

Qutput
Postrouting| W

eroces | sees
| Process-in Frocess-Out j Src-faT
Paac + - Intarfaca
Encryphbion Dueue

 CUTPUT Y
|\ INTERFACE J
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Preroutdng
HotSpot lﬂnstmuthg
Input
ConnTrack Mangle
Glabal-Out Output Forward
Mangle
Queue — —
Destination Glebal Total Input
ConnTrack
MAT Quaus Mangle
Glebal-in Source .
Marnigle |
Buhus NAT g Filter Mangle
Global-Total HotSpot Fi
[ter Accountin
Queus Qutput u Ll
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B Mangle Rule

General | Advanced Edra Action Statisics
Chain: ll

Src. Address: -
Dst. Address: | -
Protocol: i

p2p: ™ [alp2 |-

in. intarfaca: -
Out_ Inteface: b
Packet Mark x
Connection Mark e
Foutng Mark -
Connection Statae: -
Connection Type: x

Mangle — Exemplo de marcacgéo
Marcando a conexao P2P

B Mangle Rule

Mew Connection Mark: [conexao_pZp =l

| Cancel |
¥ Fessiouh

|C=I='.l'

| Remove |

[admin@MikroTik] ip firewall mangle> print

Flags: X - disabled, | - invalid, D - dynamic

0 chain=forward p2p=all-p2p action=mark-connection
new-connection-mark=marca_da_conexao passthrough=yes
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Mangle — Exemplo de marcagao
Marcando os pacotes P2P

B Hew Mangle Rule [ B Mangle Rule

New Packet Mark: |pacote_pZp ]
I™ Passthrough

[admin@MikraTik] ip firewall mangle> print

Flags: X - disabled, | - invalid, D - dynamic

0 chain=forward p2p=all-p2p action=mark-connection new-connection-
mark=conexao_p2p passthrough=yes

1 chain=forward connection-mark=conexao_p2p action=mark-packet new-
packet-mark=pacote_p2p passthrough=no
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Mangle
Exemplos

Queremos dar um tratamento diferenciado a varios tipos de fluxos e
Precisamos marcar:

Fluxo de Navegacao http e https

FTP

Email

MSN

ICMP

P2P

O que nao foi marcado acima

2 20 2 2 R 7
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Duvidas 77
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Largura de Banda

Em telecomunicagoes, a largura da banda ou apenas banda (também chamada de débito)
usualmente se refere a bitrate de uma rede de transferéncia de dados, ou seja, a quantidade
em bits/s que a rede suporta. A denominacdo banda, designada originalmente a um grupo de
frequéncias é justificada pelo fato de que o limite de transferéncia de dados de um meio esta
ligado a largura da banda em hertz. O termo banda larga denota conexdes com uma largura em
hertz relativamente alta, em contraste com a velocidade padrdo em linhas analogicas
convencionais (56 kbps), na chamada conexao discada.

Limite de Banda

O limite de banda € o limite maximo de fransferéncia de dados, onde também e designada sua
velocidade. Por exemplo, vocé pode ter uma conexao de banda de 1Mbps, onde vocé
conseguiria transportar cerca de 1 megabit ou aproximadamente 340 kilobytes por segundo.

O termo banda é frequentemente utilizado por operadoras de telecomunicagoes referindo-se
ao limite de dados recebidos ou enviados oferecido pelo servigo num periodo de um més.
Ultrapassando-se esse limite, as operadoras podem aplicar cortes no limite de transferéncia de

dados de um dado cliente.
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Traffic Shaping

Traffic shaping € um termo utilizado para definir a pratica de prioriza¢do do
trafego de dados, através do condicionamento da banda de redes, a fim de
otimizar o uso da largura de banda disponivel.

No Brasil, a pratica passou a ser adotada pelas empresas de telefonia e
PSCM. Estas empresas utilizam programas de gestao de dados que
acompanham e analisam a utilizacdo e priorizam a navegacéo, bloqueando
ou diminuindo o trafego de dados. A pratica € comumente adotada para
servigos conhecidos por demandar grande utilizagao da largura de banda,
como os de transferéncia de arquivos, por exemplo, P2P e FTP.

Os programas de fraffic shaping podem ainda fazer logs dos habitos dos
usuarios, capturar informacgdes sobre IPs acessados, ativar gravagdes
automaticas a partir de determinadas condutas, reduzir ou interferir na
transferéncia de dados de cada usuario.
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No campo das telecomunicacdes e redes de computadores, 0 termo .
Qualidade de Servico (QoS), em especial nas redes de comutagao de
pacotes, refere-se a garantia de largura de banda ou, como em muitos e on
casos, & utilizada informalmente para referir-se a DI’-:ZIbEIbIhdadE de um

pacote circular entre dois pontos de rede.

Existem, essencialmente, duas formas de oferecer garantias de QoS. A
primeira procura oferecer bastantes recursos, suficientes para o pico
esperado, com uma margem de seguranca substancial. E simples e eficaz,
mas na pratica & assumido como dispendioso, e tende a ser ineficaz se o
valor de pico aumentar além do previsto.

O segundo método € o de obrigar os dispositivos a reservar os recursos, e
apenas aceitar as reservas se os roteadores conseguirem servi-las com
confiabilidade.

Qualidade de Servico (QoS) significa que o(s) roteador(es) deve(m)
priorizar e controlar o trafego na rede. Diferentemente da limitacdo de
banda o QoS tem a missdo de racionalizar os recursos da rede,
balanceando o fluxo de dados com a melhor velocidade possivel, evitando
0 “monopdlio” do canal. 246
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Os mecanismos para prover QoS do Mikrotik s&o:

- limitar banda para certos IP's, subredes, protocolos, portas e outros parametros
-> limitar trafego peer to peer

-> priorizar certos tipos de fluxos de dados em relagéo a outros

—> utilizar burst's para melhorar 0 desempenho de acesso WEB

-> aplicar filas em intervalos de tempo fixos

- compartilhar a banda disponivel entre os usuarios de forma ponderada e
dependendo da carga do canal

=2 utilizacdo de WMM — Wireless Multimidia
- MPLS - Multi Protocol Layer Switch
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Qualidade de Serwgo ‘

Os principais termos utilizados em QoS sao:

-> queuing discipline (qdisc) — disciplina de enfileiramento — & um algoritimo que
mantem e controla uma fila de pacotes. Ela especifica a ordem dos pacotes que saem (
podendo inclusive reordena-los ) e detremina quais pacotes seréo descartados.

—> Limit At ou CIR (Committed Information Rate) — Taxa de dados garantida - é a
garantia de banda fornecida a um circuito/link.

-=> Max Limit ou MIR (Maximal Information Rate) — Banda maxima que sera
fornecida, ou seja limite a partir do qual os pacotes serdo descartados

-2 Prinriltjy — Prioridade - & a ordem de importancia que o trafego sera processado.
Pode-se determinar qual tipo de trafego sera processado primeiro.
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Filas (queues)

Para ordenar e controlar o fluxo de dados, € aplicada uma politica de enfileiramento
aos pacotes que estejam deixando o roteador, ou seja,

—> As filas sao aplicadas na interface onde o fluxo esta saindo !

A limitacdo de banda ¢ feita mediante o descarte de pacotes. No caso de protocolo
TCP, os pacotes descartados serdo reenviados, de forma que nao ha com que se
preocupar com relagdo a perda de dados. O mesmo n&o vale para UDP.
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g T|pos de Filas

Antes de enviar os pacotes por uma interface, eles sdo processados por uma disciplina
de filas (queue types). Por padrao as disciplinas de filas sao colocadas sob queue
interface para cada interface fisica.

Simple Queves  Inferace Queuss Queus Tree  Dueue Types |

&|[=| 7]
| Type Name ¢ FKind |
default phfa
default-smal piio Simple Queues  Inferiace Queuss | Queve Tree  Queus Types
ethemrst-default phifo Iil
hotzpat-defauk sfg
syrchionous-defaul red |nitertace s Queus Type |
wirelezs-delaut sfq bridge1 defauk
atherl ethemmet-def ault
ather2 athemet-def aull
ether3 etheirwet-defaull
[2t-out] diefauk
wian wireless-delzult

Uma véz adicionada uma fila (em queue tree ou queue simple) para uma interface
fisica, a fila padrao da interface (interface default queue), definida em queue interface,
nao sera mantida. Isso significa que quando um pacote nao encontra (match) qualquer
filtro, ele & enviado através da interface com prioridade maxima.
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Tipos de Filas

Disciplinas “Scheduler e Shaper”

As disciplinas de filas séo utilizadas para (re)enfileirar e (re)organizar
pacotes na medida em que os mesmos “‘chegam” na interface. As
disciplinas de filas sa@o classificadas pela sua influéncia no fluxo de
pacotes da sequinte forma:

* schedulers - (reJordenam pacotes de acordo com um determinado
algoritimo e descartam aqueles que se enquadram na disciplina.

Disciplinas “Scheduler” sao: Simple Glueues  Inieface Queues  Queue Tree  Dueue Types
#I[=] [¥] |
PFIFO, BFIFO, SFQ, PCQ, RED Tpe e SR
def aull-smasl pffa
o Popotcetat Yo
* shapers — tambem fazem a limitagao. Sao: symchionous efauk -
PCQeHTB
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TIpOS de Fllas

Controle de Trafego

O controle de trafego € implementado atraves de dois mecanismos:
— Pacotes sdo policiados na entrada
—> pacotes indesejaveis séo descartados
— Pacotes sao enfileirados na respectiva interface de saida
-> pacotes podem ser atrasados, descartados ou priorizados

Upper layers (TCP, UDP, )

. S

Input De- F : l ot
-mﬂng - JI macn

Traffic control

Processing of network data
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Controle de Trafego
O controle de trafego & implementado internamente por 4 tipos de componentes:
— Queuing Disciplines = qdisc
-> algoritmos que controlam o enfileiramento e envio de pacotes.
- ex.. FIFO
— Classes
—> representam “entidades de classificacao de pacotes’.
-> cada classe pode estar associada a uma qdisc
— Filters
—> utilizados para classificar os pacotes e atribui-los as classes.
— Policers

-> utilizados para evitar que o trafego associado a cada filtro ultrapasse limites
pré-definidos.
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Tipos de Filas

PFIFO e BFIFO

Estas disciplinas de filas sdo baseadas no algoritimo FIFO (First-In First-Out), ou seja, o
primeiro que entra é o primeiro que sai.

A diferenca entre PFIFO e BFIFO é que, um é medido em pacotes e o outro em bytes.
Existe apenas um parametro chamado pfifo-limit (bfifo-limit) que determina a quantidade de
dados uma fila FIFO pode conter. Todo pacote que ndo puder ser enfileirado (se a fila esta

cheia) sera descartado. Tamanhos grandes de fila poderdo aumentar a laténcia, em
compensagao prové uma melhor utilizagao do canal.

Type Name: |defaull | |
Kind | piilo |®] | Ccancal
Flowl | 1 -5 N Queue Size: |50  packsts
Flow2 TEEEN NN —| 5 | —. S oeracs
Flows I | & | — — . :

=]
Fows TN B —|a |~
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Tipos de Filas

RED

RED- Random Early Detection — Deteccao aleatoria “antecipada” € um mecanismo de
Elnﬁleiramentu que tenta evitar o congestionamento do link controlando o tamanho medio da
a.

Quando o tamanho médio da fila atinge o valor configurado em red-min-threshold, o RED

aleatoriamente escolhe um pacote para descartar. A probabilidade do niUmero de pacotes que

serao descartados cresce na medida em que a média do tamanho da fila também cresce. Se o

tamanho médio da fila atinge red-max-threshold, os pacotes sdo descartados com a

probabilidade maxima. Entretanto existem casos em que o tamanho real da fila (ndo a média)

S muito r&minr que red-max-threshold, entao todos os pacotes que excederem red-limit serao
escartados.

RED é indicado em links congestionados com altas taxas de dados. Como € muito rapido

funciona bem com TCP. Type Name: |snchicnes defaul |
Kind |IEI:| |‘|
QueueSem [0 packet

Min Threshokt [10 | packste

Flow2 & .
(N
o e . 5 Burst |2'[I | packatz

Flow4d — d
owi — & Avg PacketSize: (1000 bytes
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Tipos de Filas
SFQ

Stochastic Fairness Queuing (SFQ) - Enfileiramento Estocastico “com justica”, € um
disciplina que tem a “justica” assegurada por algoritmos de hashing e round roubin. O
fluxo de pacotes pode ser identificado, exclusivamente, por 4 opgoes:

* src-address
* dst-addess
* Src-port

* dst-port

Os pacotes podem ser classificados em 1024 sub-filas, e em seguida o algoritimo round
robin distribui a banda disponivel para estas subfilas, a cada “rodada” configurada no
parametro allof (bytes).

Nao limita trafego. O objetivo é equalizar os fluxos de trafego (sessdes TCP e streaming
UDP) quando o link (interface) esta completamente cheio. Se o link nao esta cheio, entdo
nao havera fila e, portanto, qualquer efeito, a nao ser quando combinado com outras
disciplinas (gdisc).
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“Tipos de Filas
SFQ
A fila, que utiliza SFQ, pode conter 128 pacotes e ha 1024 sub-filas disponiveis.

E recomendado o uso de SFQ em links congestionados para garantir que as conexdes
nao degradem. SFQ € especialmente indicado em conexdes sem fio.

Subqueues Type Name: |vwieless-defaut | 0K

{/{,, - Kind: [sfq [#] [ cancel

Flowl | 1 | - [ £ :[ T ]: % | Petub [5 s Apply

Flow2 NN NN - | 5| | ® | Dineree Aot [1514  byles | Copy

Flow3 NN - | £ g Rermove
Flows [ I . Q"" I . - E
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PCQ

O PCQ - Per Connection Queuing — Enfileiramento por conexao foi criado para resolver
algumas imperfeicdes do SFQ. E o Unico tipo de enfileiramento de baixo nivel que pode
fazer limitagdo sendo uma melhoria do SFQ, sem a natureza estocastica. PCQ também cria
sub-filas considerando o parametro pcg-classifier. Cada sub-fila tem um taxa de transmissao
estabelecida em (gcq-rate e o tamanho do pacote maximo igual a pcg-limit. O tamanho total
de uma fila a PCQ fica limitado ao que for configurado em pcg-total-limit.

O exemplo abaixo mostra o uso do PCQ com pacotes classificados pelo endereco de origem

Subguewas

/{..-’ Inc.-.mﬂiu-unﬂ - [ Type Mame: ||:I:r:| | oK
5 = EHL-AlesESb=In i nis e I E Klr_d: |I:[:_q ||;| Ear-:ﬂl
Flow! | 1 | = | 3|7 weswmewien E
E o To interface Rate: ||] | Apply
low2 - — ﬁ} . BAC ADCRESS=101 014 . : —_—

Fows _ I | £ | — s g Lini: |50 | | Com
Flows [ - | — E Total Limit | 2000 | Remove
Lg —— BRC-ADDRERE=TD1.LiT - uasﬂ.-ﬂ-

~— Sic. Address | | Dst Address

[ Sic Port | Dst. Port
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PCQ

Tipos de Filas

Se o0s pacotes sao classificados pelo endereco de origem, entdo todos os pacotes com
diferentes enderegos serao agrupados em sub-filas diferentes. Nesse caso € possivel fazer
a limitagéo ou equalizagao para cada sub-fila com o parametro pcg-rate. Talvez a parte mais
significante & decidir em qual interface utilizar esse tipo de disciplina. Se utilizarmos na
interface local, todo trafego da interface publica sera agrupado pelo endereco de origem (e
provavelmente ndo é o que se deseja), mas ser for empregada na interface publica todo o
trafego de nossos clientes sera agrupado pelo endereco de origem, o que torna facil
equalizar ou limitar o upload dos clientes. O mesmo controle pode ser feito para downloads,

mas, nesse caso sera utilizado o classificador dst-address e configurado na interface local.

PCQ € uma boa ferramenta para controlar ou equalizar a banda entre diversos usuarios com

pouco trabalho de administracao.

Subgqueuss
y | BAC-ADDREBE=H.1 111 P
& - |
Ir - C-ADDRE R 1 I
i ol - |
Flowl | | | | — | 3 T scamomsemibe
Flow2 - _ - ; BAC-ADDAE &=t 10,54
Flows N - |
m . SRC-ADINE R85 1 8.95 s
Flowd - - _— "
o || E . SAC-ADDAE 5851 . 0. B . |
I"x — BAC-ADDAESS<81 1157 |||
., T, |

;.:.

— Clagsiher
v Src. Address [ | Dst Addvess
| 5. Port [ | Dst, Port

— —

Round-robin akgonthm

-

Type Mame: |pt.qup

Ok

Kind |DEII "1 Cancel

Rate: |128k Apply

Limit: |50 Copy
Total Limit | 2000 Remove
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QoS - HTB

HTB (Hierarchical Token Bucket) & uma disciplina de enfileiramento hierarquica que € usual
para aplicar diferentes politicas para diferentes tipos de trafego. O HTB simula vérios links
um um unico meio fisico, permitindo o envio de diferentes tipos de trafego em diferentes links
virtuais. Em outras palavras, HTB é muito Util para limitar o download e upload de usuarios
de uma rede, desta forma ndo existe saturamento da largura de banda disponivel no link
fisico. Além disso, no Mikrotik ROS, € utilizado o HTB para configuracfes de QoS.

s i feme= ff— ”;__-‘-L._-_ 5

Cadaclasstemum paie podeterumaoumais  _ _ _ _ _ _ _ _ _ _ _ __ _____________

filhas. As que ndo tém filhas, sdo colocados no Levell —
level 0, onde as filas sdo mantidas, e séo
chamadas de ‘leaf class’.
Cada classe na hierarquia pode priorizar e dar forma ao
trafego (shaping). Levelo | .~ 00N e, Self
- Para "shaping" os parametros séo: v O sef  poms
= limit-at: banda garantida (CIR)
- max-limit: banda maxima permitida (MIR) el ety ittt -

Cdisce with pacheis

- Para priorizar: W

—>priority: de 1 a 8, sendo 1 a maior prioridade.
*Prioridade s6 funcionara apds o limit-at ser alcangado.

260

"~




MikrotikBrasil
ireless Syste

Exemplo de HTB

QoS - HTB

Queue01 limit-at=0Mbps max-limit=10Mbps
Queue02 limit-at=4Mbps max-limit=10Mbps
Queue03 limit-at=6Mbps max-limit=10Mbps priority=1
Queue04 limit-at=2Mbps max-limit=10Mbps priority=3
Queue05 limit-at=2Mbps max-limit=10Mbps priority=5

( Max-limit=10M ;I

Resultados

Queue03 receberd 6Mbps
Queued4 recebera 2Mbps
Queue05 recebera 2Mbps

Descrigdo: O HTB foi configurado, de modo que, satisfazendo
e todas as garantias (limit-at) a filla principal (pai) ndo possuira
Max-limit=10M nenhuma capacidade para distribuir mais banda caso seja

' solicitado por uma filha.

"Queuel3” "Queuedq4” "Queuelds”
nt=Queuel1 parent=Queue02 parent=Queue02
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Exemplo de HTB

Queue01 limit-at=0Mbps max-limit=10Mbps
Queued?2 limit-at=BMbps max-limit=10Mbps
Queueld3 limit-at=2Mbps max-limit=10Mbps pricrity=1
Queueld limit-at=2Mbps max-limit=10Mbps priority=3
Queuvel5 limit-at=2Mbps max-limit=10Mbps priority=5

Resultados
Queue03 recebera 2Mbps
( Maximit=tom ) "Queuel1” Queuel4 recebera 6Mbps
parent=Local-interface Queue05 recebera 2Mbps

Descrigao: Apos satisfazar todas garantias, o HTB
disponibilizara mais banda, até o maximo permitido (max-limit)
para a fila com maior prioridade. Mas neste caso, permitira-se
reserva de BMbps de throughput para as filas Queue0d e
Queuels, as quais, a que possuir maior prioridade recebera
primeiro o adicional de banda, peois a fila Queuel2 possui
garantia atribuida.

"Queued2"
parent=Queue01

Limit-at=2M Limit-at=2M
Max-limit=10M Max-limit=10M
"Queue03" "Queue4” "Queue0s”
parent=Queue01 parent=Queue02 parent=Queue02
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QoS - HTB

Termos do HTB:

— Filter - um processo que classifica pacotes. Os filtros séo responsaveis pela
classificagéo de pacotes para que eles sejam colocados nas correspondentes qaiscs.
Todos os filtros sao aplicados no fila raiz HTB e classificados diretamente nas qgdiscs,
sem atravessar a arvore HTB. Se um pacote ndo esta classificado em nenhuma das
qdiscs, € enviado para a interface diretamente, por isso nenhuma regra HTB ¢
aplicada aos pacotes (isso significa prioridade maior que qualquer pacote do fluxo
gerido pelo HTB) .

—> Level - posigao de uma classe na hierarquia.

- Class - algoritmo de limitagdo no fluxo de trafego para uma determinada taxa. Ela
n@o guarda quaisquer pacotes (esta fungéo so pode ser realizada por uma fila). Uma
classe pode conter uma ou mais subclasses (inner class) ou apenas uma e um qdisc
(leaf class).
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QoS - HTB

Termos do HTB:

- Inner class - uma classe que tenha uma ou mais classes filhas ligadas a ela.
N&o armazenam quaisquer pacotes, entdo qdiscs nao podem ser associados a
elas (qgdisc e configuracoes de filtros sdo ignoradas, embora possam ser exibidos

na configuracdo do RouterOS). S6 fazem limitagdo de trafego. Definicdo de
prioridade também & ignorada.

-> Leaf class - uma classe que tem uma classe pai, mas ainda nao tem nenhuma
classe filha. Leaf class estdo sempre localizadas no level 0 da hierarquia.

—> Self feed - uma saida (fora da arvore HTB para a interface) para os pacotes de
todas as classes ativas no seu nivel de hierarquia. Existe uma self feed por level,
cada uma constituida por 8 self slots, que representam as prioridades.
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QoS - HTB

Termos do HTB:

— Auto slot - um elemento de uma self feed que corresponde a cada prioridade.
Existe um auto slot por nivel. Todas as classes ativas no mesmo nivel, com a
mesma prioridade, sao anexados a um auto slof que enviam os pacotes para fora.

> Active class (para um nivel particular) - uma class que esta associada a um auto
slot em determinado nivel.

- Inner feed - semelhante a uma self feed, constituidos de inner self slots,
presentes em cada classe interior. Existe um inner feed por inner class.

- Inner feed slot - similar a auto slot. Cada inner feed é constituido de inner slots
0S quais representam uma prioridade.
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Simple Queuss Irhrfamﬂlnuu| Queue Tree G
|| =] |« 32| || | & Reset Counters

Estados das classes HTB

# | |Hanu
0 &T0TAL
Cada classe HTB pode estar em um dos 3 estados, BT B e O it Ton
dependendo da banda que esta consumindo: 117 & CarlosJunior-103CVilagioDiRoma
4 & |leFrance-Diumo

109 & EmibaFonsecaVillagioD iR oma-5048

99 & MarlonVirgiic-304C-VillagioDiF oma

, - 0 0 H . £ 88 £ VivianaVeloso-104CVillagioDiRoma
verde - de 0% a 50% da banda disponivel esta em | 0, 51 o e ilaanb Fom
usao. 111 & AvimarNascimento-5071 CVillagioDiR oma

* amarelo - de 51% a 75% da banda disponivel
esta em uso.

- vermelho — de 76% a 100% da banda disponivel
esta em uso. Aqui ocorre o descarte de pacotes,
guando se ultrapassa 0 max-limit.
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No Mikrotik ROS as estruturas do HTB podem ser anexadas a

quatro locais diferentes: ’

Interfaces Virtuais

—>global-in - representa todas as interfaces de entrada em geral (INGRESS queue). As
filas atreladas a global-in recebem todo o trafego entrante no roteador, antes da filtragem de
pacotes.

—>global-out - representa todas as interfaces de saida em geral (EGRESS queue). As
filas atreladas a global-out recebem todo o trafego que sai do roteador.

->global-total - representa uma interface virtual através da qual passa todo o fluxo de
dados. Quando se associa uma politica de filas a global-total, a limitagao é feita em ambas
as direcdes. Por exemplo se configurarmos um total-max-limit de 256kbps, teremos um total
de upload+download limitado em 256 kbps, podendo haver assimetria.

Outras Interfaces

> Interface X- representa uma interface particular. Somente o trafego que é configurado
para sair atraves desta desta interface passara através da fila HTB. 267
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Mangle
Prerouting

Interface de
entrada

" QoS - HTB

Interfaces Virtuais e 0 Mangle

Mangle
Forward

Deciséo de
Roteamentg

Decisao de
Roteamento

Mangle Mangle

Input Input
Processo Local Processo Local
i IN ouT

Mangle
Postrouting

Interface de
Saida
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Simple Queues | |nterface Queues | Queue Tree  Queue Types |
= | 2| || & ResetCounters || 00 Reset All Counters
' # | Name | Target Ad... |Rx Max Limit | Tx Max Limit |Packet ...|

- As filas simples (simple queue) sdo a maneira mais facil de se limitar a banda de
endere?ns IPs distintos ou sub-redes. Elas permitem configurar as velocidades de upload

e download com apenas uma entrada.
- Também podem ser usadas para configuragao de aplicagdes de QoS.

- Os filtros de filas simples sdo executados completamente pelo HTB nas interfaces
global-out (queue ‘direct)) e global-in (queue ‘reverse’)

- Os filtros “enxergam’ as dire¢es dos pacotes IP da mesma forma que apareceriam no
Firewall.

- Hotspot, DHCP e PPP criam dinamicamente filas simples.
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Filas Simples
General Advanced Statisics Tralfic Tolal Tolal Statistics | | O |
Mame: | CleitorFreitas 8038 VillagioDiRoma | ‘ Cancel
Target Address: | 10.10.10.0/29 |& "m“ : I|I5m|1rm:| Tosl Tota —
v Targe! Uplosd [v Targel Download P2P | - | Cancel |
Maxe Limit: | 200k |® | 200k | # | bikats .
s Packet Marks: | s Ay |
Burst Limit: | 400K # [400k [#]basss st Addiess: | M
Burst Threshold: | 130k BED ¥ s/ Intesface: |l | | Cor |
Burst Time: |7 NE 3 Target Lipload Target Download | Remove |
_kﬁmr o Monma Lirmit &t | G4k | %[ |64k | #| bits/s oot Counios |
Flan nn RN i R O T i 3] L = ' Reset Al Courters |
Pasent | TOTAL % Terch
Prioiity: | |
- As principais propriedades configuraveis de uma fila simples séo:
—> Limite por diregéo IP de origem ou destino
-2 Interface do cliente
-2 tipo de fila
-> configuragdes de limit-at, max-limit, priority e burst para download e upload
- Horario 270
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o funciona o Burst

ala Gibes Actual rale
be, ( ) s
812 barst-tirmit
Average rate
J84
2586 -1l
167 burst-thrashold
e (s)
0 5 10 15 20

Bursts sdo usados para permitir altas taxas de dados por um curto periodo de tempo.

Os parametros que controlam o Burst sao:

=2 burst-limit: limite maximo que alcancara
- burst-time: tempo que durara o burst

-> burst-threshold: patamar onde comega a limitar
-=> max-limit: MIR
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Como funcmna o Burst

Faia b Actual rate B
512 S Exemplﬂ
- i ohiuan max-limit=256kbps
/\ —e burst-time=8s
256 /
192 e . burst-threshold=192kbps
128 limit-at
burst-limit=512kbps
me (5)

0 5 10 15 20

E dado ao cliente inicialmente a banda burst-limit=512 kbps. O algoritimo calcula a taxa média
de consumo de banda durante o burst-time de 8 segundos.

« com 1 segundo a taxa media & (0+0+0+0+0+0+0+512)/8 = 64kbps (abaixo do threshold)
*« com 2 segundos ja é de (0+0+0+0+0+0+512+512)/8 = 128 kbs (abaixo do threshold)

. u:un'; 3 segundos (0+0+0+0+0+512+512+512)/8 = 192 (é 0 ponto de inflexdo — onde acaba o
burst

A partir do momento que foi atingido o ponto de inflexao o Burst € desabilitado e a taxa

maxima do cliente passa a ser 0 max-limit. 12
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Utilizacao de PCQ

Type Name: |pcq || O¥. |
Kind |pcq |3 | cancat |
Rate: |0 | 1o
Limit. |50 | Com |
Tatal Limit | 2000 || Remove
Classifier

PCQ - Per Connection Queue — Enfileiramento por conexao = v se addess ] 0st Address

[ Sie. Port (] s Port

- PCQ é utilizado para equalizar a cada usuario em particular ou cada conexao em
particular

- Para utilizar PCQ, um novo tipo de fila deve ser adicionado com o argumento
‘kind=pcq'

- Devem ainda ser escolhidos os parametros:
-> pcq-classifier

—> pcg-rate
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-Com o rate configurado como zero, as

subqueues ndo sao limitadas, ou seja elas o

poderdo utilizar o maximo de largura de
banda disponivel em max-limit

- Se configurarmos um rate para PCQ a
subqueues serdo limitadas nesse rate, até o
total de max-limit

s peE R P

Utilizacao de PCQ

Type Mame: ||:rc-:rl:luv-.h 0k
Rate: 0
L (50 |

Total Limit: | 2000 Remove

[ Ste. Addiesz  [v Dst Addiess

[ Ste. Port [ Dst. Post
Type Name: |poq-up | (114
Kind |pcq |#] | Cancel |
Rate: |0 |
Lini 50 |
Total Limit | 2000 | | Remove
~ Classifier

| Sic. Address [ | Dst Address

1 Sic. Port

| Dst. Port
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Utilizacio de PCQ

0k |

| :

Kind [pcq %] [ S v : III Geneial ISIahﬁul | oK, |

P — N r— e

Lt :Eﬂ : E Rate: 128k | Packet Mark: | E| T ok |

Tata Limit | 2000 I =

Classifer o - ' Queue Type: |peq-donn ¥ tow |

| Sic. Address | Dst Address Tesltiae {2000 | [ oo | Pricrty | | Remove |

[ Sic.Pot [ | Det Pos ‘l_lu';““'m o i |

vl 3, : E5F LhﬂAtI:l' btz Aeset Counbers

_ | See. Port [ Dst. Port Malik 2 ] biske Reset Al Countes |
- Nesse caso, como o rate da fila € 128k, nao B Generd | Statisios & ]
existe limit-at € tem um tnta! de 512k, os clientes Burst T . T coeat |
receberdp a banda da seguinte forma: % Paent: [ethe = s |
|—> cieabled  PacketMark: | = [ Diate |
Queve Type: |pep-up [#] || comw |
> Priocky: |2 | | Remave |
512k Lmitdt: || bss | Flesst Counters |
> Max Limit: |512% & bitsls | Reset All Counters |

BurstLmit | | w hibe/s
128k 128 ol S
BustTime: | |+ s
Banda total 2 clientes 4 clientes 8 clientes [dsabled |

.8




Utilizagao de PCQ

General | Staistics

- L

Kind: pcq B[ ropeName: [peawe L oK Mame: [Fia D) | I| E:; I

Rate: ||] - I: knd |ch "‘| Iﬂ‘ Parent Ivd-un'l El | Apply |

Limit: |50 N B Rate: [0 | Packet Mark: | 3] [ Dkae |

_ um::dm 12000 I L“t E | Oueus Type: |pog-down 3] | Copy |

|| Sic. Addiess  [v Dst. Address TotalLint 2000 | Remove | Eriasity: | | Bemove |

" ISec.Pot [ Dst Pot - Hlassler
v Sic. Address [ | Dst Address Limtat | bitsfs Flesst Counters

C] See, Port Hrﬂ!tPn\'tn 1 Mase Limit EI‘_ bits/s | Reset All Counbers |
- Nesse caso, como o rate da fila € 0, ndo existe ® Goneal | Stainis o]
limit-at e tem um total de 512k, os clientes Burst T N et 1T s |
receberao a banda da seguinte forma: B arert: [arer F{ T ow |
oabled  PacketMark: | # [ Diatle |
256k GQueue Type: [pepur B[ e |

Prioty:. & | Remove
512k 512k Umitht [ | v bisss | | ResetCounters |
Ma Limit: [512% & bitsfs | | Reset Al Counters |
256k Bustlimic | | ¥ bitsls
Burst Thieshold | | v hits/s
BustTine: | |+ s

Banda total 1 cliente 2 clientes

[dlsahlad |

8 clientes
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Arvores de Filas

Trabalhar com arvores de filas € uma maneira mais elaborada de administrar o
trafego. Com elas € possivel construir sob medida uma hierarquia de classes, onde
poderemos configurar as garantias e prioridades de cada fluxo em relagéo a outros,
determinando assim uma politica de QoS para o fluxo do roteador.

Os filtros de arvores de filas sao aplicados na interface especificada. Os filtros sao
apenas marcas que o firewall faz no fluxo de pacotes na opgdo mangle. Os filtros
enxergam os pacotes na ordem em que eles chegam ao roteador.

E também a Gnica maneira para adicionar uma fila em uma interface separada.

Também é possivel ter o dobro de enfileiramento (exemplo: priorizagao de trafego
em global-in e/ou global-out, limitagao por cliente na interface de saida). Se é
configurado filas simples (queue simple) e arvore de filas (queue tree) no mesmo
roteador, as filas simples receberdo o trafego primeiro e o classificarao.
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Arvores de Fllas
Simple Queues | Interlace Queues  ueue Tree | Queue Types
|#l[=] [7]]5] 7| = Ao comen || 0o Resetat Counters |
Mame |Parent | Packet Mark ’
= Bictesso SO
& LeTP-D ACCESS-D I21p
& -
- As arvores de filas sao configuradas em B55HO I
g & TELMNET-D ACCESS-D teinet
queue tree . 8 WiNTS 0 ACCEESD s
E LD Do
& FOP3D EM&ILD pop3
- Dentre as propriedades configuraveis se v HALD
. I & SMTPS-D EmalL-D smkps
INcluem, BmD DOWH _
BIRC-D IM-D i
-> Escolher uma marca de trafego BOTHERSD Do
(feita no mangle) BOTHERSUDFD  OTHERSD  aiherusp
- parent-class ou interface de mEEiHSE.us.D ﬁiﬁiﬁ e caics
saida ( incluindo as interfaces virtuais global-in 2KTeo TMESRD e
. mp
eglobalout) -
- Tipo de Fila (queue type) 0 L
—> configuragoes de limit-at, max- S HTTRD T
limit, priority e burst & Pty WEBD  pioy
{8 DNS-D DM drre
{8 GRE-D D e
& ICMP-D DOWN P
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Laboratério Max-Limit
C1 10M

20M
C2 M 20M
C3 IM 20M
C4 IM 20M
C5 M 20M

Simple Queves Interface Queues OQueue Tree | Queue Types

lln‘ 1 B ‘ : | Nd =eel Counters || 00 Reset All Counters Js}
Ma.. |Farent Packet Mark  Prionty ||.'I'I'Ii.|5.t (bits/s)  bax Limit [bits/s]  Awvg Rate |E!ue"’
01 ethers  C1 g 10M 20M 4.4 Mbps

B2 ether3 C2 8 ™ 20M 5.7 Mbps

@03 etherd C3 8 1M 20 6.4 Mbps

S04 ether3 C4 8 ™ 20M 5.2 Mbps

205 etherd 5 g8 1M 20M 4.6 Mbps

O roteador ndo conseguira garantir a banda para C1. 170
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"~ Arvores de Filas

Laboratorio
Simple Queves  Interface Queues Queue Tree | Queue Types
+| r_| |“' | b | |T| ‘ = Reset Counters ‘ 00 Reszet All Counters | | Find
| Name ¢ Patent  PacketMatk |Priority | Limit At (bits/s) Max Limit (bits/s) Avg, Rate Q1w |
B queue-patent  ether3 1 5 5.0 Mbps
&0 queue-_. C1 1 512k M 20 Mbps
82 queue-.. C2 ;] 512k 2M  7B0.7 kbps
#/03 queue-.. C3 8 512k M 751.6kbps
B0 queue-.. C4 g 512k M 7366 kbps
805 queue-.. C5 3 512k M 7516 kbps
Com parent (hierarquia)
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Simple Queues  Interface Queues Queue Tree  Queve Types

Mais hierarquia

“Arvores de Filas

# = o 0 |¥| © AeetCouters || 00 ResetAll Counters
'Name /| Parent Packet Mark  Prioity | Limit At [ Max Limit.| Avg. Rate

& queue-parent ether3 1 5 5.0 Mbps
g-m queue-parent C1 1 512k 2M 2.0 Mbps

£ 81 queus-parent A 1500.1 kbps

&ao2 B1 c2 8 B2k M 7454 kbps

803 B1 C3 g M2k 2M 7B0.7 kbps

&2 quele-parent 3 1503.0 kbps

204 B2 C4 8 512k M 7576 kbps

205 B2 Ch 8 512k M 751.3kbps

=]

Illumeu:l B}tu{ v |

0B
54.0 KiB
0B
728 KiB
727 KiB
0B
73.2 KiB
728 kiB

C1 possui maior prioridade, portanto consegue atingir o max-limit, o restante da

banda € divido entre as outras /eaf-queue
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Laboratdrio

Simple Queues  Interface Queues Queue Tree | Queue Types

f . [l
- Arvores de Filas

lI-H—| |f||x‘ ‘T| 00 Reset Counters Huu Reset All Counters ‘ Find |
Name ¢ | Parent \Packet Mark | Priority  Limit At (.. Max Limit.. Avg Rate  Queued Byte: v |

8 queue-parent  ether3 1 G 5.0 Mbps 0B

; 41 queue-parent C1 1 82k 2M 19811 kbps ~ 727KB
mmmmm

g0z Bl 8 512k 1003.0 kbps 72.7KiB

803 B1 E3 g 212k EM 1003.1 kbps 72.7KiB

8e2 queus-parent g8 oM 10272 kbps 0B

204 B2 C4 g 512k 2 509.1 kbps 72.7KiB

205 B2 C5 g 512k 2M 5121 kbps 72.7KiB

Garantia na inner queue
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 Arvores de Filas

Laboratério

Simple Queues | Interface Queues Queue Tree | Queue Types

g |— 4 || ”® T| 00 Reset Counters | 00 Feszet All Counters ‘ | Find ]
Marne /| Parent Packet Mark | Priority  Limit At [... Max Limit.. Avg Rate  Queued Byte: ¥ |

& queue-parent ether3 1 A 5.0 Mbps OB

& -0 gueue-parent L1 1 B2k M 1981.2 kbps /1.3KB

& B1 queus-parent 8 2M B 2.0 Mbps 0B

g0z B1 c2 8 g2k M 9999 kbps 727KB

£03 B1 C3 8 82k 2M 10000 kbps 72BKE

2p2 queLe-parent g 5 1024.4 kbps 0B

804 B2 C4 2 512k 2M 5122 kbps 727KB
@805 B2 G 2 ®Zx 2 5121kbps  727KB

Prioridade na leaf queue
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simple Queues | Interface Queues Queue Tree | Queue Types

-l-” - |y || #‘ T 00 Reset Counters ‘ 00 Feset Al Counters

:'A de Filas

Find

Queved Byte: 1|l"’|

Name /| Parent Packet Mark | Priority  Limit At [... Max Limit... Avg. Rate

& queuve-parent ether3 1 Ak 5.0 Mbps OB
I gon queye-paeent C1 1 %1% M 20Mbps 237 KiE
mmmnmml

& 02 8 B2k 2M 5122 kbps 727 KB

803 B1 E3 8 212k 2M 512.2 kbps 72.8KB

8e2 queLe-parent 8 1M M 19820 kbps 0B

804 B2 C4 4 P12k 2M 993 9 kbps 72 T7TKB

& 05 B2 Ch 4 512k 2M 987 9 kbps 72.7KiB

Prioridade funciona apenas na leaf queue, nao funciona na inner queue

Erros comuns:
* leaf queue sem parent

« prioridade configurada para inner queue
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VPN

Uma Rede Particular Virtual (Virtual Private Network - VPN) é uma rede de
comunicagbes privada normalmente utilizada por uma empresa ou um conjunto de
ernpresas efou Instituigdes, construida em cima de uma rede de comunicagdes publica
(como por exemplo, a Internet). O trafego de dados € levado pela rede publica
utilizando protocolos padréu néo necessariamente seguros.

VPNs seguras usam protocolos de criptografia por tunelamento que fornecem a
confidencialidade, autenticacdo e integridade necessarias para garantir a privacidade
das comunicagfes requeridas. Quando adequadamente implementados, estes
protocolos podem assegurar comunicagdes seguras atraves de redes inseguras.
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Encrypted "nnel. direc

VPN

Internet VPN

sgrver

As principais caracteristicas das VPN's séo:

« Promover acesso seguro sobre meios fisicos publicos como a Internet por
exemplo.

* Promover acesso seguro sobre linhas dedicadas, wireless, etc.

+ Promover acesso seguro a servicos em ambiente corporativo de correio,
Impressoras, etc.

+ Fazer com que o usuario, na pratica, se torne parte da rede corporativa
remota recebendo IP’s desta e perfis de seguranca definidos.

* A base da formacgdo das VPN's & o tunelamento entre dois pontos, porém
tunelamento nao é sinénimo de VPN.
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Tunelamento

A definicdo de Tunnelling é a capacidade de criar tuneis entre
dois hosts, por onde trafegam dados.

O Mikrotik implementa diversos tipos de Tunelamento, podendo ser tanto servidor
como cliente desse protocolos.

* PPP ( Point to Point Protocol ) « IPSec ( IP Security )
* PPPoE ( Point to Point Protocol over Ethernet ) * Tuneis IPIP

» PPtP ( Point to Point Tunneling Protocol ) » Tuneis EolP

« L2TP ( Layer 2 Tunneling Protocol ) - VPLS

*Tuneis TE
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Algumas definicbes comuns
para os servigos PPP

* MTU/MRU: unidades maximas de transmissao/recepgao em bytes. Normalmente 0
padrao ethernet permite 1500 bytes. Em servigos PPP que precisam encapsular os
pacotes, deve se definir valores menores para evitar a fragmentacgao.

+ Keepalive Timeout: define o periodo de tempo em segundos apos o qual o roteador
comega a mandar pacotes de keepalive a cada segundo. Se nenhuma resposta de
keepalive é recebida pelo periodo de tempo de 2 vezes o keep-alive-timeout o cliente &
considerado desconectado.

+ Authentication:
* Pap: usuario/senha passa em texto plano, sem criptografia
+ Chap: usuario/senha com criptografia
» mschap1: versao chap da Microsoft conf. RFC 2433
. mschapz versao chap da Microsoft conf. RFC 2759 200
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Algumas definicbes comuns
para os servigos PPP

* PMTUD: Se durante uma comunicagao alguma estagao enviar pacotes IP maiores do
que a rede pode suportar, ou seja, maiores que o menor MTU (Maxlmum Transmission
Unit) do caminho, entdo sera necessario que haja algum mecanismo para avisar que
esta estacao devera diminuir o tamanho dos pacotes para que a comunicacao ocorra
com sucesso. O processo interativo de envio de pacotes em determinados tamanhos, a
resposta dos roteadores intermediarios (possivelmente com pacotes do tipo ICMP
Packet Téo Big) e a adequacgdo do tamanho dos pacotes posteriores € chamada Path
MTU Discovery ou PMTUD. Normalmente esta funcionalidade esta presente em todos
os roteadores comerciais e sistemas Unix Like, assim como no Mikrotik ROS.

» MRRU: tamanho maximo do pacote, em bytes, que podera ser recebido no link. Se um
pacote ultrapassa o valor definido ele sera divido em pacotes menores, permitindo o
melhor dimensionamento do tunel. Especificar MRRU significa permitir MP (Multilink
PPP) sobre um tunel simples. Essa configuracao € util para o protocolo PMTU
Discovery superar falhas. O MP deve ser ativado em ambos os lados (cliente e
servidor). 291
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 Change MSS (Maximum Segment Size Field, ou seja o0 tamanho maximo do segmento de dados.).

Um pacote com MSS que ultrapassa o MSS dos roteadores por onde um tunel esta estabelecido
deve ser fragmentado antes de envia-lo. Em alguns casos o PMTUD estéd quebrado ou os
roteadores nao conseguem trocar as informacgbes de maneira eficiente e causam uma série de
problemas com transferéncia HTTP, FTP e correio eletrénico, alem de mensageiros instantaneos.

Neste caso o Mikrotik ROS proporciona ferramentas onde € possivel intervir e configurar uma
diminuigdo do MSS dos préximos pacotes atraves do tlnel visando resolver o problema.

TCP Client TCP Semer
Host & Host B
Buffer = 16K Buffer = 8K

Router & "l
g % e IR
MTU 1500 n,
T MTL 4462
1 MSS=16K 2 MSS=16K
-~ I
2 Set “Send M55 = 16K
5 , MSS=BK " ., MSS=8K

8 Set“Send MSS"=8K
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Servidor ou Cliente PPPoE

PPPoE (point-to-point protocol over Ethernet) é uma adaptacdo do PPP para
funcionar em redes Ethernet. Pelo fato da rede Ethernet ndo ser ponto a ponto, 0
cabegalho PPPoE inclui informagdes sobre o remetente e destinatario, desperdigando
mais banda (~2% a mais).

- Muito usado para autenticagéo de clientes com Base em Login e senha. O PPPoE
estabelece a sessao e realiza a autenticacao com o provedor de acesso a Internet.

- O cliente ndo tem IP configurado, o qual é atribuido pelo PPPoE server
concentrador), normalmente operando em conjunto com um servidor Radius. No
ikrotik ROS, ndo é obrigatorio o uso de servidor Radius, pois 0 mesmo permite a

criagao e gerenciamento de usuarios e senhas em uma tabela local (/ppp secrets).

- PPPoE, por padrdo, ndo € criptografado (pode-se langar mé&o do método MPPE,
desde que o cliente suporte este metodo)
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Guidway AR 18-2%

Servidor ou Cliente PPPoE

O cliente “descobre” o servidor atraves do protocolo “PPPoE discover”, que
tem o0 nome do servigo a ser utilizado.

Precisa estar no mesmo barramento fisico ou os dispositivos passarem para
frente as requisi¢des PPPoE (pppoe relay).

No Mikrotik ROS o valor padrédo do Keep Alive Timeout & 10, e funcionara
bem na maioria dos casos. Se configurarmos para 0, o servidor nao
desconectara os clientes até que os mesmos solicitem ou o servidor for
reiniciado.
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Pocis | Used Addesses Configuragao do Servidor PPPoE
+|=l[7 o]
L — N 1 - Crie um pool de IP’s para o PPPoE
Mame: [poolpppoe ' [ o« | /ippool add name=pool-pppoe
Addesses: [101.1.1-10.1.1.254 '+ | caes | ranges=10.1.1.1-10.1.1.254
Mext Paal: | none ¥~ | Apphy |
Intertace PPPoE Servers Seciets PIofist | Active Conneckions
#/=] o] Fing
luﬁm : ¢ |LocalAddress  Remole Addiess |Bridge |FI¢tsLi1i..-|$f|h|[.Im | -
g'-:h':ﬁl-unnr... l:H:EI General ILi'I:I
L Mame:  perfil-pppoe | M
2 —Adicione um Perfil de PPPoE onde: Localddess: (1216811 |%]
Local address = enderego IP do concentrador e =

Remote address = pool do pppoe

Ippp profile add name="perfil-pppoe" local-address=192.168.1.1 remote-address=pool-pppoe
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Configuracao do Servidor PPPoE

Interface PPPOE Servers Seciets | Profles Active Connections |

(/=[] | =] [ 7] | PPPAuhenticaion & Accouniing | o ,
Nome s Password |Sevice |ColerlD  [Profie Lot 3 — Adicione um usuario e senha

@uzuano 123456 pppos 0000044 perfi-pppos .
/ppp secret add name=usuario

password=123456

Iﬁl service=concentrador-pppoe

Marme: |-.|=uarin

|
Password: | 123456 |
|

profile=perfil-pppoe.
SErice [pmua || [ Apply |
Caller I0: | 0:00: 0044 BE: II|.-.
Profl: [pesti-pppos = Caso queira verificar o MAC-Address,

adicione-o em Caller ID. Esta opgéo néo
] n{mgaﬁ:’nna, mas é um parametro a
mails que garante segurancga.
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Intertace FPPOE Servers | Secrets Profiles  Active Conmections

= [FlE (3]
|Service .,/ Interace JHauHTLl (Max MRU MARL  Defaul
& concelr_. wilani 1480 512 pedip
Senace Mams |m'ﬂa1radu-pppue | I ok |

Inierace: |w|an'l ||¥| | Cancel |
Max MTU: | 1450 | E
Mas MRU: 1420 =
MRAL: |512 A
Kespalive Timeout | R
Default Profile: |perfilpppos €3
[w| One Session Pes Host
Max Sessions: |50 -
- Authertication
| pap v
v mechapl v

I:!"TI"."'.".__.".L":':' |
b K b o =| =iy

Configurag¢ao do Servidor PPPoE

4 — Adicione o PPPoE Server

-> Service Name = nome que os clientes vao
procurar (pppoe-discovery).

/interface pppoe-server server add
authentication=chap,mschap1,mschap2
default-profile=perfil-pppoe disabled=no
interface=wlan1 keepalive-timeout=10 max-
mru=1480 max-mtu= 1480 max-sessions=50
mrru=512 one-session-per-host=yes service-
name=concentrador-pppoe
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Local Addess: | 192 168.1.1 (% | &
Remote Addiess: | poc-pppoe |'?|l- I:l
Bridge: | v | [ oo |
| Remone |
Inmﬂ'gFluﬂ |'
Dutgoing Fiker. | |-
Address List | -
DNS Server. | It
WINS Server. | =
- lUze Compression
i defaull i ik i e
— Ugze \VJ Compression
& defaul C o T pes
~ Uze Encryplion
~ Change TCF MSS

Mais sobre Perfis

- Bridge: bridge para associar ao perfil.

- Incoming/Outgoing Filter: nome do canal do Firewall
para pacotes entrando/saindo.

éﬁ?dress List: lista de enderegos IPs para associar ao
perfil.

—>DNS Server: confi gurat;éﬂ dos servidores DNS a
atribuir nos clientes. Pode se configurar mais de um
endereco IP.

-> Use Compression/Encryption/Change TCPMSS:
caso estejam default associam ao valor que esta
configurado no perfil DEFAULT-PROFILE.
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General Limits |
Session Timeout: |1d 00:00:00 | Cancel |
Idhe Timeout: | 00:30:00
Flabe Limit frefts). | 256K/ 256¢ a | Comment |
Copy
~ Orly Dne
 default C e o) yes

L3 b gl 5

TP | ey

Mais sobre Perfis

-> Session Timeout: é a duracdo maxima de uma
Sessao pppoe.

—> |dle Timeout: € o periodo de ociosidade na
transmissao de uma sessdo. Se nao houver trafego
IP dentro do periodo configurado a sesséo é
terminada.

—>Rate Limit: limitagdo da velocidade na forma rx-
rate[/tx-rate] — rx € o upload do cliente

OBS: Pode ser usada a sintaxe: rx-rate[/tx-rate] [rx-burst-
rate[/tx-burst-rate] [rx-burst-threshold]/tx-burst-
threshold] [rx-burst-time[/tx-burst-time] [priority] [rx-
rate-min[/tx-rate-min]]]].

=> Only One: permite apenas uma sessdo para o
Mesmao usuario. 299
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Mame: [u:uariu '

Password: | 123456 |

Sesvice: | pppoe |¥ | Apply I

Calles ID: | 00:0000:22BB-Cl & m

Frofile: | perfi-pppoe £ :

Commenit
Hemobe Address: |"lr | Resone I
Routes: | |=

UmitBytesin: | |v
Limit Bytes Out: |

= || T —

Mais sobre o user Database

- Service: Especifica o servico disponivel para esse
cliente em particular.

= Caller ID: MAC address do cliente

—> Local Address/Remote Address: enderecgo IP
local(servidor) e remote(cliente) que poderao ser
atribuidos a um cliente em particular.

—>Limit Bytes In/Out: Quantidades de Bytes que o
cliente pode trafegar por sessao PPPoE

—>Routes: Rotas que séo criadas no lado servidor para
esse cliente especifico.Varias rotas podem ser
adicionadas separadas por virgula.
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Service Nane |n:1:rceﬂradu-pppna

Mas MTLI: | 1420

|

Imterface: |wlan1 ||¥| | Cancel |
|
|

| | oo |
Iax MR- | 1420 m
MRRL: 512 -
mv! Tlm.t | | -
EilOE

Defaudt Profile: |pesiil pppoe | %]

[w| One Session Per Host

Maw Sessions: |50 |-

Authertication
| mechapi |v machap2

Detalhes adicionais do PPPoE Server

O Concentrador PPPoE do Mikrotik suporta multiplos servidores
para cada interface com diferentes nomes de servico. Aléem do
nome do servico, 0 nome do Concentrador de Acesso pode ser
usado pelos clientes para identificar o0 acesso em que deve se
registrar.

-> Nome do Concentrador = Identidade do roteador (/system
identity)

—> 0 valor de MTU/MRU inicialmente recomendado para o PPPoE
é de 1480 bytes. Em uma rede sem fio, o servidor PPPoE pode ser
configurado no Access Point. Para clientes RouterOS, a interface de
radio pode ser configurada com a MTU em 1600 bytes e a MTU da
interface PPPoE em 1500 bytes. Isto otimiza a transmissdo de
pacotes e evita problemas associados com MTU menor que 1500
bytes. Até 0 momento ndo possuimos nenhuma maneira de alterar
a MTU da interface sem fio em clientes MS Windows.

- One session per Host: permite apenas uma sessao por host
(MAC address)

- Max Sessions: numero maximo de sessdes simultaneas que o

Concentrador suportara.
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Seguranga no PPPoE
#|[=] [“][i2] [] [¥] [ Reset Courters | 00 Rasotid Countes | —> Para assegurar um servidor PPPoE

Bidge Pote Fteis NAT Hoste

# | |Chan ntedsces |Interfaces | St MAC Address | Dst MAC Address | MAC Py deE'SE utilizar Filtros de Bndge,
configurando a entrada ou repasse

General | Advanced i - . .
| Eml:ﬂwlml@ | — || (depende da configuracdo do Mikrotik

- Intedsces [ o | ROS) os protocolos pppoe-discovery e

v Biidges pppoe-session, e descartando todos os

- Sic. MAC Addeess | Disable | demais

“w - Dt MAC Address I T | '

~a&— MAL Protocal

MAC ProtocolMum: [ | |pepoe-discovery | # | hex I Copy |

e [ Remore | > Mesmo que haja somente uma

— = rgyae: P | Reset Counters_| interface, ainda assim €& possivel utilizar

Reset Al Countes | os Fitros de Bridge, bastando para tal,

criar um bridge e associar em Ports
apenas esta interface. Em sequida
alterar no PPPoE Server a interface que
0 mesmo escuta.
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PPPaE Client

Intesfaes: | etherl

0

Route ireless Systems" .
Configuracédo do PPPoE Client
Interface | PPPGE Servers Secrels Profles Active Connections
|
ey (=] || ¢ | |E[ |T PPTP Server || L2TP Server | OVPN Server | F. lGaneral Dial Out ISU"* Traffic
FPP Server ) / | Type Tx R TxPac.. RxPac.. Semvice: |~ || cancel |
e Gl Gererl | DilOut Staus Tehc o 3
PPTP Client Mame: [pppue-u.l'l | User | usisanio | Dizable |
L2TP Server Type: | PPPGE Clent | Password: | 123456 | [ Comment |
L2TP Client Max MTL: | 1480 | Profile: | defaut [#] | [ cop |
OWPN Server Max MRL: | 1480 | Comen | 1 Dial O Demand
MRRL- | R | udd Default Route
| Use Peer DNS

— Bl
[ pap [v chap
[v machapl [v mschap2

—>AC Name: nome do Concentrador. Deixando em branco conecta com qualquer um.
- Dial on Demand: disca automaticamente sempre que & gerado um trafego de saida.
—>Add default route: adiciona uma rota padrao (n&o usa a do servidor).
—>Use Peer DNS: Usa o DNS configurado no Concentrador.

—- x
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PPTP e L2TP B &
Point-to-Point Tunneling Protocol e Layer 2 Tunneling Protocol

 L2TP - Layer 2 Tunnel Protocol — Protocolo de tunelamento de camada 2 & um protocolo
de tunelamento seguro para transportar trafego IP utilizando PPP. O protocolo L2TP
trabalha no layer 2 de forma criptografada ou néao e permite enlaces entre dispositivos de
diferentes redes unidos por diferentes protocolos.

+ O trafego L2TP utiliza protocolo UDP tanto para controle como para pacotes de dados. A
porta UDP 1701 é utilizada para o estabelecimento do link e o trafego em si utiliza qualquer
porta UDP disponivel, o que significa que L2TP pode ser usado com a maioria dos Firewalls
e Routers, funcionando também através de NAT.

* L2TP e PPTP possuem as mesmas funcionalidades.
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el o

m‘mml

+ | I XY

E

$ETL -1'-:'

Mame: ||:|:l|:l'|:-:-:l |

nd:iasns{ 1592, IEE.ESS.E-I?E.'IEE!.ESE.E! I |=

Next Poal: |ru:ne

3

Mame: || pptp-chente ([’
Pazzword || 123456 | Carcel |
Sarvice: ||:1:|rp |¥ | Apphy |
Co | | Disatie |

Profile: ldalajl: -ancryphon |_

Heelle

o dgEd 1

Conﬂguragau do Senndor PPTP e L2TP

Genera | Limits |

Marme: | defaull-ercyplion |

Cancel

Local Addess | 192 168,.255.1 | ¥ -

| oot |
Hmendﬂmlpnd-pprp ] ||?| - C
Bridge: | v | cow |
Incoming Fiker: | B
Outgaing Fiker. | |-
Addiess List | |
DS Server | | &
WINS Server | | &
— Uze Compiession
i defaulk [ paz
— Uz= ) Compregsion
Uze Encrpphon
C defauk © o O per & requied
— Change TCF MSS
 defaul o (% pmg

» Configure um faixa de enderecos IP, em IP POOL, um perfil para o PPTP e um usuario
em PPP Secrets, conforme as imagens.
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» Configure os servidores PPTP e L2TP

* Atente-se para o perfil a utilizar gz

« Configure nos hosts locais
um cliente PPTP e realize a
conexao com um servidor de
outra rede diferente da rede
conectada.

» Ex.: hosts da rede
192.168.100.0/24 conectarem-
se a servidores da rede
192.168.200.0/24 e vice-versa.

-.|-a.4 -

Configuragso

do Servidor PPTP e L2TP

0 ibei aut of &

perpserver .
(v Enebled .} | o |
Mazc MTL: | 1460 -m
Maxx MRL: | 1460 E
MRRL: | -
Keepalive Timeout: |30 -
Default Profiled | default-encryption | ¥
— Authentication
L] pap [] chap
lw| mschapl v mschap
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Configuragao do cliente PPtP e L2TP
Inlerlsce  PEPoE Semvers Secrsts Profils  Active Connections
L[] [2)[]resem | s s
s | Type T Eix | TwPac.. |RxPac..|
‘ PRI e Gereral DislOut Status Traffie
Mame: pptp-out] ||| Cancel General Dial0u# | Staus Traffic. Ok,
Type: PPTP Clert | | Apply | Emrmllmznu.:mzuu || | Cancel |
Mes MTY 145 | T e R
B, 1450 | Passwerd: (123456 ||| Disable
MR | I LTE ] || o Beisivencupion ] 8] | | Commert |
|| Add Defaut Roube
Remove
[ ] | chap
v :;:I'm1 vl mechap2
As configuragdes para o cliente PPTP ou L2TP
sao bastante simples, conforme observamos
nas imagens.
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» GREAPIP tunneks
Injection

R2

Tuneis IPIP

IPIP &€ um Brutoculo que encapsula pgcules IP sobre o proprio
protocolo IP baseado na RFC 2003. E um protocolo simples que
pode ser usado para ligar duas Intranets atraves da Internet
usando 2 roteadores.

]
o
=
]
| X

A Interface do tunel IPIP aparece na lista de interfaces como se
fosse uma interface real.

Varios rnteadnr:es comerciais, incluindo o Cisco e roteadores
baseados em Linux suportam esse protocolo.

Um exemplo pratico de uso de IPIP seria a necessidade de

monitorar hosts através de um NAT, onde o tunel IPIP colocaria

a rede privada disponivel para o host que realiza o

monitoramento, sem necessidade de criacao de usuario e senha

como nas VPNs. 308
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Diversion flow

Tuneis IPIP

R3 R2

Exemplo:

Supondo que temos de unir as redes que estéo por tras dos roteadores 200.200.200.1 e
200.200.100.1. Para tanto basta que criemos as interfaces IPIP em ambos, da seguinte
forma:

General | Traffic ok | Ge=a e _
Name: [t | [ Conce ! I s
Type: |IP Turwel | el Type: 1P Turwel | [ tom
ML [ 1480 | MTU: | 1480 | Mo
| -]
Local Address: | 200,200 200.1 | Local Address: | 200.200.100.1 | | Comment
Remole Addess: | 200.200.100.1 | Copy Remote Address: | 200.200.200.1 | Copy
Remove
Fiemove
Taorch
Torch
309
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Tuneis IPIP

R3

Em seguida atribui-se endereco IP as interfaces criadas (de =
preferéncia ponto a ponto )

Address: | 10.1.1,1/30 | [ ok | Addesz [101.1.2/30 ek |
Mebtwork: 10110 |- | Cancel | Hmie;|1l:|1.1l:l - Cancel
Broadcast | 10.1.1.3 & fpgly Broadeast 10113 Al [ ooy
Intesface: [i:fm | 1:| Interface: |pi|:|l ||ﬂ
Comment Camrent
|dizabled |disabled |

Pronto, esta criado o tinel IPIP e agora as redesfazem parte do mesmo dominio de

broadcast,
310
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Tuneis EolIP - e g
EolP ( Ethemet over IP ) & um protocolo proprietario Mikrotik € gt . _ ==+
para encapsulamento de todo tipo de trafego sobre o e e R
protocolo IP. Quando habilitada a fungéo de bridge dos e

roteadores que estéo interligados através de um tunel EolP,
todo o trafego é passado de um lado para o outro como se
houvesse um cabo de rede interligando os pontos, mesmo
roteando pela Internet e por varios protocolos.

EolP possibilita:

* Interligagéo em bridge de LAN's remotas através da Internet

* Interligacéo em bridge de LAN's através de tuneis criptografados
* Possibilidade de “bridgear” LAN'’s sobre redes Ad Hoc 802.11

Caracteristicas:
* A interface criada pelo tinel EolP suporta todas as funcionalidades de uma interface

Ethernet. Enderecos IP e outros tuneis podem ser configurados na interface EolP.
* O protocolo EolP encapsula frames Ethernet através do protocolo GRE.
. 0 nimero maximo de tlneis suportados no Mikrotik ROS sao 65536 311
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Tuneis EolP

Irtertace | Ethemet EciP Tunnel 1P Tunnel WLAN

[~ (=] [<][x] [=] [¥]

| ¢ | Type

 Bridge

Ethemet

Ethmmet

Etherret

LATF Lhent

Wireless [Alhetos ARS. ..

General | Tradfic

BE1 S, BN 1200

on T osriaos
Sixex Aouing 170 30 3000
Gty ) 10 ) Al

BOUTER

RinamgrilG - Publs; P
T2 3000 12 fPrvate Datwecry|

o 024C 50587043

. enabled | %

1 200.200.100.1 |

o1 |

e |

Criando um tunel EolP entre as redes que estdo por

Name: | soip-lureel]

tras dos roteadores 200.200.200.1 e 200.200.100.1.

Type: |EclP Tunnel
MTL: 1500

MAC Addvess: |02 FD-6B:FB-D7-CB
ARP: | enabled | %

OBS:

- Os MAC's devem ser diferentes e estar entre o
range 00-00-5E-80-00-00 to 00-00-5E-FF-FF-FF, pois
sao enderecos reservados para essas aplicagoes.

Remate Addess: | 200 200,200.1 |
Turrel D |1 |

-0 MTU deve ser deixado em 1500 para evitar
fragmentacoes.

- O tunel ID deve ser 0 mesmo em ambos 0s lados.
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tﬁﬁ? g o e et _,.-r"@
Tuneis EolP g .~
é.mmmm @
Bidoe Pols Fiters MAT Hosts Hoes
[#][=]
Intesface + | Bridge Friceiy b IPdhl:mt [Hmrm|th I
12 efar? bridge1 a0 dezignated port
| 2 ether3 bridge1 a0 1[l dizabled pon
Atvdan bridge1 a0 10 dezignated port
Genral | (o] * Adicione a interface EolP a
) 3] | [ comet | bridge, juntamente com a
Biidge: | bidge IR interface da rede que fara parte
Prioity: 80 [ hex do mesmo dominio de broadcast
Path Cost: |10 || Comment :
normalmente uma interface da
Horizon: | - | Copy | { )
rede privada — LAN).
Edgec laub:t ||ﬂ
Paint Ta Paoint: laub:t ”ﬂ
External FDA: laub:t ”ﬂ

313



—

[ MikrotikBrasil | ="
ireless Systems " Thilsa

Duvidas 77?7

Cy

314



[ MikrotikBrasil ] =
Routers & Wireless Systems"
off the mark by Mark Parisi

w w w .o ffthemark.com

: CFJ SHoo!
) CEEEE
J ¢

y J WoTSRsT/
P ST
Hotspot et .

s
no &

Mikrotik F =

/




I MikrotikBrasill . .

Routere & Wireless Systems"

Hotspot

Oqueé?

Mark Fa

Hotspot € um termo utilizado para se referir a uma area publica onde esta disponivel um servigo
de acesso a Internet, normalmente através de uma rede sem fio Wi-Fi. Aplicages tipicas
incluem o acesso em Hotéis, Aeroportos, Shoppings, Universidades, etc.

O conceito de Hotspot pode ser usado no entanto para dar acesso controlado a uma rede
qualquer, com ou sem fio, através de autenticagdo baseada em nome de usuario e senha.

Como funciona ?

Quando em uma area de cobertura de um Hotspot, um usuario que possua um Laptop e tente
navegar pela WEB é arremetido para uma pagina do Hotspot que pede suas credenciais,
normalmente usuario e senha. Ao fornece-las e sendo um cliente autorizado pelo Hotspot o
usuario ganha acesso a Internet podendo sua atividade ser controldada e bilhetada.
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Severs Users Acive Hosts IP Bndings Service Pors Waled Garden Cookies
¢ X | Profies | Sep

Setup do Hotspot:

1 - Escolha a interface que vai
“ouvir” o Hotspot

2 - Escolha o IP em que vai rodar
0 Hotspot e indique se a rede sera
mascarada

3-Dé l_,urnlgopl de enderegos que
serdo distribuidos para os
usuarios do Hotspot (se néo tiver,
crie em /ip pool)

4U-E_Srae|3$ne um certificado, caso Address Pool of Network: [182 16811182 165 #
q I‘ . |1EE_]-EE.1.¢-192.‘IEE.' ]
continua...

Back . Cancel
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ireless Systems"
Hotspot

Severs Users Acive Hosts IP Bndings Semvice Pots Waled Garden Cookies
+ = ¢ (% Pofies | Sewp

Setup do Hotspot:
continuagéo

5 — Se quiser forcar a usar o
seu smip, indique o IP aqui

6 — Dé o EﬁdEI'E(}D P dqs IP Address of SMTP Server: [N DNS Servers: (132 168 1.1 s
servidores de DNS que irdo 200210704 ’
resolver os nomes para 0s | Back |[ Ned || cancel | gack || Mea || Cancel
usuarios do Hotspot

7 —Dé o nome do DNS (
aparecera no Browser dos ONS name of local hotoot serve
: o OBS: 0s mesmos passos
clientes ao inves do IP) ONS Name: [rotspot miotibrast combr acima podem ser fFr;itus
Pronto, esta configurado o no terminal com ip
HGtSpE::t | Back Cancel hotspot setup
318




MI'(BI’&S“
ireless Systems"

Hotspot

Embora tenha sido uma configuragdo bastante facil e rapida, o Mikrotik se encarregou
de fazer o trabalho pesado, criando as regras apropriadas no Firewall, bem como uma
fila especifica para o Hotspot.

B Firewall

Fitter Rules NﬁT Hmje smpum Connections  Address Lists

-l-|- | (=] MMMM.NMHMM

# Action |Chain ~ Src. Address |Src. Pod  In_inter.. Dst. Address [1-!. Pot D-Lt Int... Frdn |Bfl.u ad:m

1D mump fowed . 1me 3

fn D mejump  forwand 3544 B 7

i D emjump  nput 6.6 MiB 83 587

H D smjump hednput B.E ME 83 587

"D o acc.. hsdnput 64872 17. 426KB 675

i D o aco... hsnput BARTI64. Gicp) SE38 KB 2475

“ D Adjump  hadnput g3l KB 947

aD M reiect hsunsuth & top) 17738 3

i D Mreec hsunauh 3K 7

A D Mmec hsunauthdo

r Mdrop nput

f M dop inpul Simple Glueues  Interface Queves  Queue Tree  Queue Types

/ Mdrop forward
g |- 00 Ressl Counlers | 00 Resel Al Counders
# _ |Name [Target Address  |Packet .. Max Upload... Max Downl... Upload Rate | Download
D {3 meu_hotspot> wimted  urlimited 24bps 48t
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-> keepalive-timeout ( fime | none ; default: 00:02:00 ) qieu hotsoot OK

Utilizado para detectar se o computador do cliente esta Wieace: [wan =] [ conel |

ativo e encontravel. Caso nesse periodo de tempo o teste N ey -

falhe, o usuario € tirado da tabela de hosts e o enderego Ip Mmﬁ:_ ::;E: : j e |

que ele estava usando € liberado. O tempo € contabilizado '

levando em consideragao o momento da desconexao e Tmeous: R[00500 | Coow |

menos o valor configurado ( 2 minutos por default) Keepaiive Treout: [ |__Remove |
Addesses Per MAC: P2

-> idle-timeout ( fime | none ; default: none ) — maximo P of DS N (53 EE 56952

periodo de inatividade para clientes autorizados. E .

utilizado para detecta que clientes nao estao usando redes
externas ( internet em geral ) e que nao ha trafego do
cliente através do roteador. Atingindo o timeou o cliente é
derrubado da lista dos hosts, o enderego IP liberado e a
sessao contabilizada a menos desse valo.

-> addresses-per-mac ( integer | unlimited ; default: 2 ) -
numero de IP’s permitidos para um particular MAC




k B I l v i " | B New Hotspot Server Profile E

Ruuf ireless Systems® Name: [meu_per

Hotspet Address: #[10.10.10.10 | Aoply |
Hotspot Server Profiles o o | ]
HTML Directory: [meu_htmi_raiz K R r—

Rate Limit [oobe): B |128256¢

HTTP Proxy: F#]10.10.10.20
HTTP Proxy Port: F#|3123

9 HTML Directnry. SMTP Servar: F|1‘Dﬂ2€-ﬂ-2ﬂﬂ2ﬂﬂ
Diret6rio onde estdo colocadas as paginas desse Hotspot

—> HTTP Proxy / HTTP Proxy Port
Enderego e porta do Servidor de Web Proxy

—> SMTP Server:
Endereco do servidor de SMTP

- rate-limit:

Cria uma simple Queue para todo o Hotspot (vai apés as filas dinamicas dos
usuarios.
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Generl Logn  RADIUS -
Route ireless Systems" Login By Cancel
[ MAC ¥ Cookie
¥ HTTP CHAP [~ HTTPS ooy |
[~ HTTF PAP [ Trial m
Hotspot Server Profiles HTTP Cookie ietme: [34 00000 _Remove
| I~ |
I it Liser omain__|

—~>login-by
» cookie - usa HTTP cookies para autenticar sem pedir as credenciais. Se o cliente ainda
nao tiver um cookie ou tiver expirado usa outro método

» http-chap - usa método CHAP — método criptografado

* http-pap - usa autenticagao com texto plano — pode ser sniffado faciimente

» https — usa tunel SSL criptografado. Para isso funcionar, um certificado valido deve ser
importado para o roteador.

» mac - Tenta usar o MAC dos clientes primeiro como nome de usuario. Se existir na
tabela de usuarios local ou em um Radius, o cliente & liberado sem username/password

* trial — nao requer autenticacao por um certo periodo de tempo
= HTTP Cookie Lifetime: tempo de vida dos Cookies

—> Split User Domain: corta 0 dominio do usuario no caso de usuario@dominio.com.br
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Hotspot Server Profiles

Utilizagao de servidor Radius para autenticacdao do Hotspot

B Hew Hotspot Server Profile

General Logn RADIUS

¥ Uss RADIUS Cancel |||

Default Domain: Pl'nikr::tikbmdmm.br —I
Apply
Location 1D: [ | Gooy |
Location Name: F| ' Aamove |
b Accounting
Intesim Update: I~ |

- Location ID e Location Name: Podem ser atribuidos aqui ou no Radius — normalmente deixar em

branco.

->Habilitar Accounting para fazer a bilhetagem dos usuarios, com historico de logins, desconexdes,

etc

->Interim Update: Frequencia de envio de informagbes de accounting (segundos). 0 — assim que

ocorre 0 evento.

=>NAS Port Type: Wireless, Ethernet ou Cabo
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Hotspot User Profiles
Os user profiles servem para dar tratamento diferenciado a grupos de
B New Hotspot User Profile usuarios, como suporte, comercial, diretoria, etc
General  Advetise Scripts
Name: [oprof -> Session Timeout: tempo maximo permitido (depois disso o cliente €
Addross Pooi: [repoe3 -] derrubado)

Seasion Timeout; I-I . . . : . -
-2 Idle Timeout / Keepalive Timeout: mesma explicacao anterior, no

entanto agora somente para os usuarios desse perfil.

Idle Timeout: | ¥

Keepalive Timeout: | -
Status Autorefresh: [00.01:00

—> Status Autorefresh: tempo de refresh da pagina de Status do
Shared Users: |1 Hotspot
Fate Limit o) B | 128256k

Incoming Fiter: | ~|=» Shared Users: numero maximo de clientes com 0 mesmo

Incoming Packet Mark: [vindo_dos_clertes |
Outgoing Packet Mark: frdo_para_clentes |

Open Jatus Page: Ialwaw El
k' Transparent Prooy
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Hotspot User Profiles

Os perfis dos usuarios podem conter os limites de velocidade
implementados de forma completa, com bursts, limit-at, efc

Gereral  Advedise Scipls

R ->Rate Limit:
Address Pool: [rapool-3 -1 rx-rate[/tx-rate] [rx-burst-rate[/tx-burst-rate]] [rx-burst-threshold([/tx-
_ | burst-threshold]] [rx-burst-time[/tx-burst-time]] [priority] [rx-limit-at[tx-
- _ limit-at]
Keepalive ﬁmut; ' *-'.
Stetus Ateefvesh [00.0100 Exemplo: 128k/256k 256k/512k 96k/192k 8/8 6 32k/64k
Shared Users: |1

-- 128k de upload, 256k de download

-- 256k de burst p/ upload, 512k de burst p/ download

-- 96k de threshold p/ upload, 192k de threshold p/ download
-- 8 segundos de burst time

-- 6 de prioridade

-- 32k de garantia de upload, 64k de garantia de download

Fate Limit o) B | 128256k

Incoming Fiter. | |
Outgoing Fiter: | |

Incoming Packet Mark: [vindo_dos_cientes |
Outgoing Packest Mark; Fﬂo_m_dmes j

Open Status Page: |aways =]
k¥ Transparen Proy
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General  Advedise Seripls

Name: juprof 1

Address Pool: |hspool-3 -

Session Timeout: I-I

Idle Timeout: | B

Keepalive Timeout: | -
Status Autorefresh: [00:01:00

Shared Users: b1
Fate Limit o) B | 128256k

Incaming Fiter: | -l

Incaming Packet Mark: [vindo_dos_cliertes |
Outgoing Packst Mark: fndo_para_clertes |

Open Jatus Fage: |alwws El
b Transparent Proy

s e SRR TP L
RLLRRE ¥ e -, ke L =0

Hotspot User Profiles

->Incoming Filter: nome do firewall chain aplicado aos pacotes que
chegam dos usuarios deste perfil

-> Outgoing Filter; nome do firewall chain aplicado aos pacotes que
vao para os usuarios desse perfil

- Incoming Packet Mark: Marca colocada automaticamente em
todos os pacotes oriundos de usuarios desse perfil

- Outgoing Packet Mark: Marca colocada em todos os pacotes que
vao para 0s usuarios desse perfil.

—> Open Status Page: mostra a pagina de status
= http-login : para usuarios normais que logam pela web
—> always ; para todos, inclusive os que logam por MAC

-> Transparent Proxy: se deve usar proxy transparente
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I New Hotspot User Profile
Generdl Advertse | Scrpts
W Adverise

Advedise URL: rttp-//www mikotikbeasil c 4
it/ froww wianbrasil con &
htp Aifveerw spfic com br

Advertise Interval: (00-30:00
|00:30:00
fon:00.00

o o 0 0

Advertise Timeout: Iﬁ
never

IMikrotikBrasil |

Hotspot User Profiles

Com a opgao Advertise € possivel enviar de tempos em tempos
popups para os usuarios do Hotspot.

—>Avertise URL: Lista das Faginaa que serdo anunciadas. A lista é
ciclica, ou seja quando a Ultima é mostrada, comega-se novamente
pela primeira.

-> Advertise Interval: Intervalos de exibi¢ao dos Popups. Depois da

sequencia terminada, usa sempre o Ultimo intervalo. No exemplo, s&o

qnﬁstradas inicialmente a cada 30 segundos, 3 vezes e depois a cada
ora.

—> Advertise Timeout: Quanto tempo deve esperar para o andncio ser
mostrado, antes de bloquear o acesso a rede com o “Walled-Garden”

—> pode ser configurado um tempo ( default = 1 minuto )
—> nunca bloquear
- bloquear imediatamente
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Hotspot User Profile - Scripts

|| Haotspaot User Profile <default >

— — O mikrotik possui uma linguagem interna de scripts que podem
S ser adicionados para serem executados em alguma situagao
/ system script test-conexaol ESPECIﬁEE

No Hotspot e possivel criar scripts que executem comandos a

medida que um usuario desse perfil se conecta ou se

desconecta do Hotspot

On Down;
/ system script lest-desconexac

-Os parametros que controlam essas execucgdes sao

-—>on-login
->on-logout

Os scripts sao adicionados com / system scripts add
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Hotspot Users

Servers Uses Active Hosts IPBindngs Servics Pots Waled Garden Cookies

% = v X O Pofies 00 Reset Counters
Server / | Name Address 'MAC Address Pmﬂu |
M 13:40:27
L ___“
@ thiago funcionano_suporte 3d 02:55:24
A wadson funcionario_suporte 6d 09:36:27
e mittirho funcionano_suporte 44 00:06:30
A daniel funcionario_suporte 1d 13:43:49
[y gabriela funcionarios_adm 2d 05:28:10
o daniele funcionarios_adm 2d 23:21:11
L] jotaedu funcionarios_adm 00:00:00
o humberto funcionarios_adm 00:00:00
i maia funcionario_suporte 3d 15:51:39
i edu funcionarios_adm 07:44:52
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Hotspot Users

Detalhes de cada usuario:

B Hotspot User =miltinho=
General Limits  Statistics -> all para todos os hotspots configurados ou para um especifico.
server: [ETNENENNNNNNNNN - |
Name: [mitinho —> Name: Nome do usuério. Se o modo trial estiver habilitado o Hotspot
ponmd: colocara automaticamente o nome T-MAC_address. No caso de autenticagédo

por MAC, o MAC pode ser adicionado como username (sem senha).

Addrass; Flﬂ.ﬂ'.ﬂ.ﬂ'
MAC Address: [ [D0:00-00-00:00-00
Frofile: memn_wpone ;|

—>Endereco IP: caso queira vincular esse usuario a um enderego fixo.

[ FI[ - MAC Address: caso queira vincular esse usuario a um MAC determinado
Email; W

- Profile: perfil de onde esse usuario herda as propriedades

—>Routes: rota que sera adicionada ao cliente quando esse se conectar.
Sintaxe enderego de destino gateway metrica. Exemplo 192.168.1.0/24
192.168.166.1 1. Varias rotas separadas por virgula podem ser adicionadas.

= Email: ?
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M Hotspot User =miltinho=»
Ganeral Limis | Stafistics

Limit Uptime: [ [00:02:00

Limit Bytes In: v |100M

Limit Bytes Out: v [100M

M Hotspot User =miltinho=
Genersl Lmis Statisbcs
Uptime: | 4d 00:06:30
Bytes In: | 346 MiB
Packets In: | 420 833
Bytes Out- | 354 4 MiB
Packets Out- | 524 232

Hotspot Users

->Limit Uptime: Total de tempo qsue 0 usuario pode usar o Hotspot.

Util para fazer acesso pré pago. Sintaxe hh:mm:ss. Default = 0s —

sem limite.

—> Limit Bytes In: total de Bytes que o usuario pode transmitir. (bytes
que o roteador recebe do usuario.

= Limit Bytes Out: total de Bytes que o usuario pode receber. (bytes
que o roteador transmite para o usuario.

Os limites valem para cada usuario. Se um usuario ja fez o download
de parte de seu limite, o campo session limit vai mostrar o restante.
Quando o usuario exceder seu limite sera impedido de logar. As
estatisticas sdo atualizadas cada vez que o usuario faz o logoff, ou
seja enquanto ele estiver logado as estatisticas nao serdo mostradas.

Use lip hotspot active para ver as estatisticas atualizadas nas
sessOes correntes dos usuarios.

Se um usuario tem o enderego IP especificado somente podera haver
um logado. Caso outro entre com 0 mesmo usuario/senha, o primeiro
sera desconectado.
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1l e i

Serves ' User 1 Generl | Statistics  Traffic

@meu_hotspat daniela
Server: meu_hotspot

User: |daniela
Domain:

Address: 152.168.166.247

MALC Address: O0:11:-F5:83:22-86

Login By:  hitp-chap
Uptime: |00:06-44

Mostra dados gerais e estatisticas de todos os

usuarios conectados

Hotspot Active

B Hotspot Active User =daniela=

Bytes In: | 299.7 KIB
Packets In: 2817 F
Byieg Oui: 23642 KIE

Packels Out: | 2633

B Hotspot Active User =daniela=

General Statistics  Traffic

_JHMMJ}HIHIIMM
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F[EE:BA:uu:m:m-m

L ok |
Adcress: (152 168 100,100
ooy

To Address: W |200.200.200.200

Server: |meu_hotspot =] lm
ol Cr—

o MAC Address Address To Address Server
I BEBADOOTOI01 192168100100 200200200200  meu_hotspot

O Mikrotik por default tem habilitado o “universal client” que é uma facilidade que
aceita qualquer IP que esteja configurado no cliente fazendo com ele um NAT 1:1.

Esta facilidade € denominada “DAT" na AP 2500 e “eezee” no StarOS.

E possivel fazer também tradugdes NAT estaticas com base no IP original, ou IP da
rede ou no MAC do cliente. E possivel também permitir a certos enderegos
contornarem (“by-passarem”) a autenticagdo do Hotspot. Ou seja sem ter de logar

na rede inicialmente. Também € possivel bloquear enderecos

continua...
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IP Bindings

B Hotspot IP Binding <192.168.100.100~ [X]
Servers Users Active Hosts [P Bindings | Senvice Pots Walled Garden  Cookies MAC Address: [ [BEBAD0.01:0101 | oK |

ﬂ: v|x a Address: [%/[132.162.100.100 [ cancel |
To Address: [ [200.200.200.200 | ooy |

Server: |meu_hotspot - m
o —

bypassed
blockad

- MAC Address: mac original do cliente

->Address: endereco IP configurado no cliente (ou rede)
—> To Address: endereco |P para o qual o original deve ser traduzido.
=> Type: Tipo de Binding

-» Regular; faz uma tradugao 1:1 regular

—> Bypassed: faz a tradugédo mas dispensa o cliente de logar no Hotspot
—> Blocked: a traducdo nao sera feita e todos os pacotes serdo descartados.
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Hotspot Ports

A facilidade de NAT e NAT 1:1 do Hotspot causa Froblerqas com alguns protocolos
incompativeis com NAT. Para que esses protocolos funcionem de forma
consistente, devem ser usados os modulos “helpers”

No caso de NAT 1:1 o unco problema € com relagdao ao modulo de FTP que deve
ser configurado para usar as portas 20 e 21.
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Walled Garden

Configurando um Walled Garden ou “Jardim Murado” é possivel oferecer ao usuario o acesso a
determinados servicos sem necessidade de autenticacdo. Por exemplo em um Aeroporto poder-
se-ia disponibilizar informagdes climaticas, horarios de voos, etc sem a necessidade do usuario

adquirir créditos para acesso externo.

Quando um usuario ndo logado no Hotspot requisita um servico do Walled Garden o gateway ndo
0 intercepta e, no caso de http, redireciona a reuisi¢ao para o destino ou para um proxy.

Para implementar o Walled Garden para requisi¢des http, existe um Web Proxy embarcado no
Miktotik, de forma que todas as requisigbes de usuarios nao autorizados passem de fato por esse
proxy.

Observar que o proxy embarcado nao tem as funcdes de fazer cache, pelo menos por ora. Notar
também que esse proxy embarcado faz parte do pacote system e ndo requer o pacote web-

proxy.
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Walled Garden

M Walled Garden Entry </> E3 M Walled Garden IP Entry <= x|
b @ snet € 0 € i
Smg—.l'[mau_hmpm v|a | Cancel | Server: [ |meu_hotspot v & | Canedl |
Sec. Address: [ [0.0.0.0 a | Pooly Sec. Address: [ [0.0.0.0 a | ool
Dst. Address- [~ |0.0.0.0 4 | Disable Dst. Addresa: [ [0.0.0.0 4+ | Digable
Method: I | « | Comment Protocal: I~ [arknown [ E —
Dst. Host: [ | - T Dst. Pont: [ [0 - T
Dat. Port: [ [0 2 | Remove Dst. Host: [ | Famove
Path: ™ | - ——

E importante salientar que o0 Walled Garden nao se destina somente a servigo WEB,
mas qualquer servico que queiramos configurar. Para tanto existem 2 menus distintos
que estédo acima, sendo que o da esquerda destina-se somente para HTTP e HTTPS e 0
da direita para outros servigos e protocolos.

No terminal o acesso ao primeiro é por /ip hotspot walled-garden e ao segundo /ip
hotspot walled-garden ip
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Walled Garden p/ HTTP e HTTPS

—> Action: allow ou deny — permite ou nega

— Server: Hotspot ou Hostpots para o qual vale esse
Walled Garden

—> Src Address: Endereco IP do usuario requisitante.

- Dst Address: Endereco IP do Web Server
o ;::;";Tw - ﬁ“jﬂ': - Method: método de http
D Addbms: G5 . o | —> Dst Host: nome de dominio do servidor de destino.
Method: I~ | » [ Comment | > Dst Port: porta de destino que o cliente manda a
Dat. Host: [~ + o, || solicitacao.
st Por: I [0 ~ | mme | -2 Path: caminho da requisigao.
Path: T - OBS:

- nos nomes de dominio € necessario 0 nome completo,
podendo ser usados coringas

- aceita-se expressdes regulares devendo ser iniciadas
com (:)
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Src. Address: [~ [0.0.0.0

Dst. Address: [~ [0.0.0.0

Pratocel: [~ [17 judp)

Det. Pot: [ [0

Dat. Host: [

—> Action: aceita, descarta ou rejeita o pacote

P

Walled Garden p/ outros protocolos

—> Server: Hotspot ou Hostpots para o qual vale esse

Walled Garden

-> Src Address: Endereco IP de origem do usuario

requisitante.
— Protocol: Protocolo a ser escolhido da lista

= Dst Port: Porta TCP ou UDP que esta sendo
requisitadao

—> Dst Host: Nome de dominio do WEB server
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Hotspot - Cookies

Servers Users Active Hosts P Bindings Service Ports  Walled Garden  Cookies

->Quando configurado o login por Cookies, estes ficam armazenados no Hotspot,
com o nome do usuario, MAC e o tempo de validade.

- Enquanto estiverem validos o usuario ndo precisa passar o par usuario/senha

- Podem ser deletados (-) forgando assim o usuario fazer nova autentica¢ao
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Personalizando o Hotspot
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Paginas do Hotspot

As paginas do Hotspot sao totalmente configuraveis e além disso € possivel criar conjuntos
totalmente diferentes das paginas do Hotspot para varios perfis de usarios especificando
diferentes diretorios html raiz ) /ip hotspot profile html-directory.

Principais paginas que sao mostradas aos usuarios:

= redirect.html - redireciona o usuario a uma pagina especifica

- login.html — Pagina de login que pede ao usuario o login e senha. Esta pagina tem os
seguintes parametros:

* username / password

+ dst — URL original que o usuario solicitou antes do redirecionamento (sera
aberta apos o login com sucesso)

* popup - se sera aberto uma janela de pop-up quando o usuario se logar com
sucesso.
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File Name -_T;.-pe

L]
.

= Mikro Tik-2812_. backup
= sutosupout i rf file
= console-dump.... b file
[ihotspat directary
[= aloginhiml  hemi file
[Z) emor rbml htmi file
[= emors bt b fie
Cimg directony
= logoboti... png file
Hedo e . giffile
[Elognbtml  htmi file
[Filogout Himl kit file
Dhe directory
=] alogin h... himl file
[Eemorsbd b file
= login htmi i file
=) logout h... html file
[Ejradvet.... himifie
| statush. . himi file
& md5 js jsfile
[Z) racvert hbml il file
[=) redirect html  hemil file
Edoginhtml  himi file
[#) status biml  _htmil file
(il dirsctony
= WISPA... xadfia
=) aloginh... Hmi file
=i emorhiml ki file

Personalizando o Hotspot

Paginas do Hotspot

As paginas do Hotspot sao totalmente configuraveis e podem ser
estadis em qualquer editor html, sendo depois atualizadas no
mikrotik.

E possivel criar conjuntos totalmente diferentes de pagmas do
Hotspot para varios perfis de usarios especificando diferentes
diretorios html raiz ) /ip hotspot profile html-directory.

Essa possibilidade, associada a criagao de AP’s virtuais possibilita
que em uma mesma area publica o detentor da infraestrutura
possa fornecer servigo a varios operadores, utilizando os mesmos
equipamentos.
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Hotspot com https

—> Criar o certificado em uma maquina Unix com o Script:

#l/bin/sh

SERVER=hotspot.mikrotikbrasil.com.br
PRIVATE_KEY=$SERVER key
CERTIFICATE_FILE=$SERVER
VALID_DAYS=1095

openssl| genrsa -des3 -out $PRIVATE_KEY 1024

openssl req -new -x509 -days $VALID_DAYS -key $PRIVATE_KEY -out
$CERTIFICATE_FILE

- Importar o Certificado em / certificate import
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tikBrasil ] =

User Manager

Search users

|

Active users: 0

Active sessions: 0

Add users

Mumber of users: |1

rate limits: [J]

Uptime limit: [0z

Prepaid: | 30segundaes (1.00) v,|

E Generate C5V file
E Generate vouchars

Users per page:
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User Manager

O que é o User Manager ?

E um sistema de gerenciamento de usudrios que pode ser utilizado para controlar
—» Usuarios de Hotspot

—>Usuarios PPP (PPtP e PPPoE)

-2 Usuarios DHCP

- Usuarios Wireless em Geral

- Usuarios do sistema RouterOS em si
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User Manager

Como implementar (2.9.x)

—> Fazer o download do pacote / FTP para o Router / Reboot
—>Criar o primeiro “subscriber” (somente no terminal)

[admin@MikrotikBrasil] tool user-manager customer> add login="admin"
password="1234" permissions=owner

= Na V3 ndo é necessario criar — usuario padrdo admin, senha em branco.
-> Logar via WEB com o usuario e senhas criados acima em:

http://IP_do Router/userman
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User Manager - Conceitos |

Customers, Subscribers e Users

Customers séo os provedores de servigo. Eles tem acesso a interface WEB para
manipular os usuarios (users) créditos e roteadores.

Um Subscriber € um Customer com permissdes de “dono”

Oq Subscﬁbgr_'s tem conhecimento de tudo que acontece com seus sub-customers,
creditos, usuarios, roteadores, sessoes, etc. No entanto um subscriber n&o tem acesso
aos dados de outros subscribers.

Users s&o os pobres mortais que usam os servigos oferecidos pelos Customers
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User Manager — Algumas caracteristicas

->Cada Subscriber pode criar varios Customers, personalizando telas de login para os
usuarios, permissoes que os Customers tem, Modelos de “Voucher”, etc

—>Voucher é o cartao de login/senha que pode ser gerado em lote para o atendimento de
um Hotel, por exemplo

> E possivel implementar esquemas de criagdo de login pelo usuario com pagamento por
cartéo de credito via PayPal ou Autorize.net

>E possivel configurar na mesma maquina o User Manager e o Hotspot, possibilitando
uma solucao unica para prestar servico em Hotel com uma maquina rodando Mikrotik
apenas.
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Exemplo de implementagao de User Manager com Hotspot

No Router:
[ ip hotspot profile set hsprof1 use-radius=yes
[ radius add service=hotspot address=x.x.x.x secret=123456

No User Manager:

[ tool user-manager router add subscriber=MikrotikBrasil ip-address=10.5.50.1 shared-
secret=123456

No caso, para usar somente uma maquina, basta apontar o mesmo [P x.x.x.x que ela sera
0 Hotspot e ao mesmo tempo o User Manager
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Exemplo de implementacao de User Manager com Hotspot
L] ]

General  Login RM]IUSl |h. Mame: [Hotspol |

I TR B - Service IP Address: [1.1.1.1 |

Defouk . ﬂ&mm __________ | _:l Ll pee E lagin Shared Secret: [123454] |

I [ hotepot L wireloos Log events: Sutharisabion ok
Location ID: - Ll dhp Autharisation failed
Location Mame: - Called 1D | - [ Accounting ok
' - [¥] Accounting failed

= Doman: |  |w
Interim Lipdate: - Address: |1.1.1.1 |
NAS Pot Type: |19 fwireless-B02.11) [#] Secret- 123456 |
Authentication Port: | 1312 |
Accounting Port: | 1313 |
Timaout: |3W |rn=
defad [ Accourting Backup
Ream: [ |=
Sc Addess | |w

||:ﬁsa|:||l:|:| .
351




—

[ MikrotikBrasil | ="
ireless Systems - a

Duvidas 77

Cy

352



IIIlBI'aSII L

Rnu{' ireless Systems"

Roteamento

Mikrotik RouterOS suporta dois tipos de roteamento:

—> Roteamento Estatico: As rotas criadas pelo usuario atraveés de insercao

de rotas pré definidas em funcdo da topologia da rede

—> Roteamento Dindmico: As rotas sdo geradas automaticamente através de
algum agregado de enderecamento IP ou por protocolos de roteamento

O Mikrotik suporta ECMP - Equal Cost Multipath Routing (Roteamento por

multicaminhos com mesmo Custo), que € um mecanismo que permite rotear pacotes

atraves de varios links e permite balanceamento de carga.

E possivel ainda no Mikrotik se estabelecer Politicas de Roteamento (Policy Routing)

dando tratamento diferenciado a varios tipos de fluxo a critério do adminstrador.
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Politicas de Roteamento

Existem algumas regras que devem ser sequidas para se estabelecer uma politica de
roteamento:

- As politicas podem ser por marca de pacotes, por classes de enderecos Ip e portas.

-> A marca dos pacotes deve ser adicionada no Firewall, no médulo Mangle com
routing-mark

-> Aos pacotes marcados sera aplicada uma politica de roteamento, dirigindo-os para
um determinado gateway.

- E possivel utilizar politica de roteamento quando se utiliza mascaramento (NAT)
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Politicas de Roteamento

Observagdes Importantes:

Uma aplicacao tipica de Politicas de Roteamento € trabalhar com dois links
direcionando parte do trafego por um e parte por outro. Por exemplo a canalizagéo de
aplicagdes peer-to-peer por um link “menos nobre”

E impossivel porém reconhecer o trafego peer-to-peer do a partir do primeiro pacote,
mas tao somente apos as conexdes estabelecidas, o que impede o funcionamento dos
programas P2P em caso de NAT de origem.

A estrateégia nesse caso € colocar cnmn ateway default o link “menos nobre”, marcar
o trafego conhecido e “nobre” ( HTTP, DNS, POP3, SMTP, etc) e desvia-lo para o link
‘nobre”. Todas as outras apllcar;nes incluido o P2P, irao para o link “nao nobre”.
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Exemplo de Politica de Roteamento

[GW_Backup]

Ea=
: [Gw_2]
. ) P 10.0.0.1
Na situacao normal queremos que a rede: [GW_1) Network o 10003

== 10.0.0.0/24

IP: 10.0.0.2

- 192.168.0.0/24, use o gateway GW_1,
- 192.168.1.0/24, use o gateway GW_2

Interface: Public
IF address: 710.0.0.7/24

No caso de falha aos pings do GW_1 ou (PB-Router]
do GW_2, queremos automaticamente
rotear para o GW_Backup. nlicioies L |

1P addrass:

Inierface: Local2
IP address: 192.168.1.1/24

192.168.1.0/24
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h'-:- 3 I.w'.lﬂlf

Exemplo de Politica de Roteamento == -*ﬁ%ﬁ’_’ww

1. Marcar pacotes da rede 192.168.0.0/24 com new-routing-mark=net1, e pacotes da rede
192.168.1.0/24 com new-routing-mark=net2:

ip firewall mangle> add src-address=192.168.0.0/24 action=mark-routing new-routing-mark=net1
chain=prerouting

ip firewall mangle> add src-address=192.168.1.0/24 action=mark-routing new-routing-mark=net2
chain=prerouting

2. Rotear os pacotes da rede 192.168.0.0/24 para o gateway GW_1(10.0.0.2), pacotes da rede
192.168.1.0/24 para o gateway GW_2 (10.0.0.3), usando as correspondentes marcas de pacotes.
Se GW_1 ou GW_2 falharem ( nao responder a pings), rotear para GW_Backup (10.0.0.1):

ip route> add gateway=10.0.0.2 routing-mark=net1 check-gateway=ping
ip route> add gateway=10.0.0.3 routing-mark=net2 check-gateway=ping
ip route> add gateway=10.0.0.1 337
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Exemplo de Politica de Roteamento

Com Winbox:

—
| | ™ Route <0.0.0.0/0>

Dmm:m | ok |
Gateway: [10002 4 | Cancel |
ﬂ’nd-ch:nw:lping 'I"‘ | Aoy .
Daarce ar-a

v P31~ [t

Fref. Source: | - I?
rterface; urknown —

stahic

Destination: (0.0.0.0/0
Gateway: |10.0.0.3
Check Gateway: |ping 'l

Dstance: |

e
-
e

Mark: [net]
Pref. Source:

Itarface: unknown

L

b

RN

Pl

dvindang: Logal?
P aadimss TR0 TERE 194

o

M Route <0.0.0.0/0=

-, impitpre LossiT
T P acdmss TR TSR T I

Destination: |0.0.0.0.0

Gatewy IW
Check Gateway:
oetnce: |
Mark: |
Pref. Source: |
Inerdace unknown

L
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1 AM TRYING
Te ACHIEVE A
WORK - LIFE
BALANCE.

Balanceamento

de Carga com
PCC

O recurso PCC (per connection classifier) esta disponivel a partir da V3.24
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| AM TRYING
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Balanceamento

de Carga com
PCC

O recurso PCC (per connection classifier) esta disponivel a partir da V3.24

360




‘[ MikrotikBrasil 1 -

Rout ireless Systems"

1 AM TRYING
To ACHIEVE A
WoRK - LIFE
BALAMNCE.

Balanceamento

de Carga com
PCC

O recurso PCC (per connection classifier) esta disponivel a partir da V3.24
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Balanceamento de Carga com PCC

Exemplo para 3 Links

1112

192.168.0.0/24 2222

3332
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Balanceamento com PCC

PCC = Per connection Classifier (Classificador por conexao). Com o PCC é possivel
dividir o trafego em fluxos distintos, em funcéo de um critério de classificagcdo. Os
parametros de configuragéo sao:

- Classificador::

- Denominador: Numero de canais por onde serdo divididos os fluxos

-> Contador. Determina o numero do canal que sera utilizado.
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Balanceamento com PCC

Exemplo para balanceamento de 3 links

Chain: |ptmrrg _
Src. Address: | v
Dst. Address: | -

D, Adckmas Lid -
Layesr 7 Protooal: *
Conbert: -
Cenrmclion Beles -
Per Connection Oassfler: | | both acdeesses L ARk ] £|0 -
G MAC Acdene | =
General Advanced Bxra Action | Statistics
Action; |mark connecion "il
New Connection Mark: |Link1_con [%]

v Passthrough
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Balanceamento com PCC

Exemplo para balanceamento de 3 links

Generdl | Advanced Extra Action Statistics

Chain: |prerouting =)
Src. Address: | |-
Dst. Address: | -
General Advnced Exra Action Stabstics
Src. Addmss Lt | -
Dit Addrmes L=t -
Layer7 Protocol: | -
Conberil: -
Corneschon Byles -
Par Conrection Casslier. | bolh sddmasss ¥|:|3 A &
Src, MAL Addresa: -
Generd Advanced Edra Action | Statistics
Action; [markmnedion ”i
New Connection Mark: [Lhk_ﬂ_mn Hi

\v| Passthrough
365
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Balanceamento com PCC
Exemplo para balanceamento de 3 links

General | Advanced Bdra Action Statistics

Chain: prerouting €3
Src. Address: | |-
Dst. Address: | -

o
i
&
4

Layer7 Protocol: -
Content: | s

Comnechion Byles -

Par Connaction Classar. | |boih addmsse ¥[:3 #l2 -
Src. MAC Addesss: | -

¥
New Connection Mark: | Link3_con ||3|
+ Passthrough

366




Marcacéo de rotas

Packet Mark: |
Connection Mark: [ link1_con
Fiouting Mark:: |
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Marcacao de rotas

Chain: |prerouting

Sre_ Address |

Det. Address: |

Protocal: |

54-t:='::|1|

Dst Port- |

Pm-::-rtl

P2e- |

In. Intesface: |

Out. Inteface: |

Packet Mark- |

Connection Mark: | | ink2_con

Routing Mark: |

General Advanced Bdrs Adion  Siatistics

Mction: |mark routing ||l|
Mew Routirg Mark: |ink2 ||l|
" Passthrough
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i ol
e
i . IE s regin -
= g b

L

-

Chain: |prerouting %]

See. e | -
Dst. Address: | R
Protocal: | | >
Src. Port: | |+
Dst. Port: | |~
Any. Port: | |
P2F: | | »

In. Intedace: | -
Out, Interface: | -
Packet Mark: | -
Connection Mark: [ | link3_con | % a
Routing Mark: | | »

Marcacao de rotas
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Gereral | Agiribudes

Destination: (0.0.0.0/0

Gateway: |1.1.1.1]

Eu-mmh'miau:|

R

Interdface: |

Check Gateway: ||:-|_'|g

[#]a

Type: ||.r-caﬂ

Dnlmm|

Scope: |30

Target Scope: |10

Routing Mark: [ink 1

Pref. Source; |

General  pgiributes

=

L

[ —

ol ol :f!'"'-_:E_IT.”f“::

3

Rotas

General | Atributes

Destination: | 0.0.0.0/0

Destination: |0.0.0.0/0

Gateway: (222 1]

Gateway Inteface: |

Check Gateway: |ping

Type: |u*n:::ul

I]iin::a.'|1

Scope: |3ﬂ'

Target Scope: |10

Fiouting Markc: [ink2

Pref. Sounce: |

Gateway: 3331 —
Galeway Inteface =
I Intedace
s
' Check Gateway. ping A
il
M Type: unicast ¥
I | Distanca: |1 |-
|i .
) |_| Scope: 30
* Target Scope: 10
- Routing Mark: link2 F oA
| Pref. Source: -
|
] a
-
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Genersl Advanced Bars Action Statistics

T

m

Src. Address: |

Dst. Address: |

Sre F‘m|

Dst. Fort: |

Ay, Port: |

In. Interface: |

Out. Intedface: | | stherl

Nat
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Nat

Genersl | Advanced Bdra Action Statisiics
Chain: |srcnat =
Src. Address: | -

Dst. Address: | -

Src. Port: | | =

Dat. Port: | | »
Any. Port: | | -
in. interface: | |»

Out. Irtedace: || |stherd I

Ml masguerade
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Roteamento Dinamico

O Mikrotik RouterOS suporta os seguintes protocolos de roteamento:

- RIP versao 1 e RIP versao 2
- OSPF versao 2
- BGP versao 4

- Versoes em desenvolvimento do Mikrotik dao suporte a versdes mais recentes
desses protocolos, mas ainda em fase beta.

- O uso de roteamento dinamico permite implementar redundéncia e balanceamento de
carga de forma automatica e é uma forma de se fazer uma rede semelhante as redes
conhecidas como Mesh, porém de forma estatica.
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(rrhu{nl-l}-—\'l
I‘; IBGP I';].
// 'nﬁ___jjix”;" \
II _II . : __Hb“xl j{___.,.e“x\‘___
g&!) Roteamento BGP {me; )
- A Y

Customar 1 Gusiomer 2 Gusiomer 3 | Cesiomar 4 |

O protocolo BGP (Border Gateway Protocol) € destinado a fazer comunicagao entre
iﬂxutﬂnnmﬂus Systems diferentes, podendo ser considerado como o coragéo da
nternet.

O BGP mantém uma tabela de “prefixos” de rotas contendo as informacdes de
“‘encontrabilidade” de redes (NLRI — Network Layer Reachbility Information) entre os
AS's.

A versao corrente do BGP ¢ a versao 4, especificada na RFC 1771.
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OSPF

O protocolo Open Shortest Path First (Abra primeiro 0 caminho mais curt] & um ‘
protocolo do tipo “link-state”. Ele usa o algoritimo de Dijkstra para calcular o caminho
mais curto para todos os destinos.

O OSPF distribui informagdes de roteamento entre os roteadores que participem de um
we;nm é&S ( Autonomous System) e que tenham obviamente o protocolo OSPF
abillitado.

Para que isso aconteca todos os roteadores tem de ser configurados de uma maneira

%ugFchll:enada e devem ter o mesmo MTU para todas as redes anunciadas pelo protocolo

O protocolo OSPF é iniciado depois que € adicionado um registro na lista de redes. As
rotas sdo “aprendidas” e instaladas nas tabelas de roteamento dos roteadores.

artigo da Cisco sobre OSPF: http.//www.cisco.com/warp/public/104/1.htmf#t3 376
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O OSPF define 3 tipos de roteadores:

— Roteadores internos a uma area

-> Roteadores de borda de area (ABR)

um AS

Tipos de roteadores em OSPF

- Roteadores de backbone (dentro da area 0)

->Roteadores ABR ficam entre 2 areas e deve “tocar” a area 0

-> Roteadores de borda com Autonomous System (ASBR)
—> Sao os roteadores que participam do OSPF mas fazem a comunicagao com
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B OSPF Settings OSPF
i 000 IE
ooy |

Settings

Redigiribute Default Route: |I1E'|"E'|'

Redstibute Connected Routes: |n|:|

Reditribute Static Routes: |no
Redistribute RIP Routes: |no
Redistribute BGP Routes: |n-:|

Router ID: IP do roteador. Caso nao especificado o roteador utiliza o maior endereco IP que exista
na interface.

Redistribute Default Route: Especifica como deve ser distribuida a rota default
=> never: nunca distribui

- if installed (as type 1): envia (com métrica 1) se tiver sido instalada como rota
estatica ou adicionada por DHCP ou PPP

= ifinstalled (as type 2): envia (com métrica 2) se tiver sido instalada como rota
estatica ou adicionada por DHCP ou PPP

—> always (as type 1): sempre, com métrica 1
-> always (as type 2); sempre, com métrica 2
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BB OSPF Settings

Cancel Default Route Metric: |1 Cancel
E Conrected Routes Metic: [20 Aoply |

Redistribute Default Rowta: |never

Staic Foutes Metric: |20
RIP Routes Metric: |20

Redstrbute Connected Routes: |n|:|

Fedestrbute Static Routes: |nn
Redistribute RIP Floutes: |no
Redistribute BGP Routes: |n|:|

BGP Routes Metic: (20

L] L Lad o] L]

Redistribute Connected Routes: Caso habilitado, o roteador ira redistribuir todas as rotas
relativas a redes que estejam diretamente conectadas a ele (sejam alcancaveis)

;_Qedistribute Static Routes: Caso habilitado, distribui as rotas estaticas cadastradas em
Ip route

Redistribute RIP: Caso habilitado, redistribui as rotas “aprendidas’ por RIP

Redistribute BGP: Caso habilitado, redistribui as rotas “aprendidas’ por BGP

Na aba Metrics, & possivel mudar o custo que serdo exportadas as diversas rotas

—
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O protocolo OSPF permite que varios roteadores
sejam agrupados entre si. Cada grupo formado &
chamado de area e cada area roda uma cdpia do
algoritimo basico, e que cada area tem sua propria
base de dados do estado de seus roteadores.

A divisédo em areas € importante pois como a
estrutura de uma area so é visivel para os
participantes desta, o trafego é sensivelmente
reduzido.

E aconselhavel utilizqr no maximo 60 a 80
roteadores em cada area..

Acessa-se as opcoes de area em / routing ospf
area

-

_"-__:'..' = rriRd eI |||- L-I_T =

Areas de OSPF

Initra-arg s roes

[nter-arearntes
([ S ary routes)
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Rede OSPF

Define-se aqui a Rede OSPF, com os seguintes parametros:
- Area: Area do OSPF associada

- Network: Endereco IP/Mascara, associado. Permite definir uma
ou mais interfaces associadas a uma area. Somente redes
conectadas diretamente podem ser adicionadas aqui.
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200.200.200.0/24

OSPF

172.16.255.1/30
172.16.255.2/30

G

192.168.100.254/24

449192.168.100.XY/24

192,168, 100.XY/24
4)192.168.100.Xvr24 |

0.10.XY.1/24

10.10.XY.1/24

10.10.XY.1/24
= Q J
- * S 10.10.XY.2/24
10.10.XY.2/24 & 10.10.XY.2/24

10.10.XY.2/24
38l
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O que é 0 DUDE | o Vi

Como ferramenta de Monitoramento:

- Fornece informagdes acerca de quedas e restabelecimentos de
redes, servigos, assim como uso de recursos de equipamentos.

- Permite 0 mapeamento da rede com graficos da topologia da
rede e relacionamentos l6gicos entre os dispositivos

-> Notificagdes via audio/video/email acerca de eventos

-> Grafico de servicos mostrando, latencia, tempos de resposta de
DNS, utilizacao de banda, informacdes fisicas de links, etc.

- Monitoramento de dispositivos ndo RouterOS com SNMP..
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Como ferramenta de Gerenciamento:

- Possibilidade de utilizar ferramentas para acesso direto a
dispositivos da rede a partir do diagrama da mesma.

—> Acesso direto a dispositivos Mikrotik RouterOS através do
Winbox

— Armazenamento de histérico de eventos (logs) de toda a rede,
com momentos de queda, restabelecimentos, etc.

-> Possibilidade de utilizar SNMP também para a tomada a tomada
de decisoes (SNMP set)

(V. MUM Czech Republic 2009 — Andrea Coppini)
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AW h=11

i I’l |" ﬁ’,‘ﬁ"ﬂ"lf:- I’ il
\

Instalando o DUDE

.-"}':
?

Instalando no Windows:; L —

-> Fazer o download, clicar no executavel e responder sim para
todas perguntas ©

Instalando no Linux;

= Instalar o Wine e a partir dai proceder como no Windows.

Instalando em uma Routerboard ou PC com Mikrotik

—> Baixar o pacote referente a arquitetura especifica, enviar para o
equipamento via ftp ou Winbox e bootar o mesmo
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O espaco em disco consumido pelo DUDE é consideravel devido, entre
outras coisas, aos gréaficos e logs a serem armazenados. Assim, no caso de
instalagdo em Routerboards € aconselhavel o uso daquelas que possuam
possibilidade de armazenamento adicional, como

-> RB 433UAH - aceita HD externo via USB
-~ RB 450G - aceita micro SD
—> RB 600A - aceita micro SD
—> RB 1000 - aceita flash card

OBS: E possivel Instalar em equipamentos sem as capacidades acima,
porém poderdo ocorrer problemas de perda de dados e impossibilidade e
efetuar backup.
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Comegando usar o DUDE E .} am
B
A instalacdo do DUDE em Windows ou Linux sempre instala o Cliente e 0
Servidor e no primeiro uso ele sempre ira tentar usar o Servidor Local
(localhost).
Caso queira se conectar em outro DUDE (por exemplo instalado em outra
Routerboard) clique em
® " hot connected - The Dude 3.4 Para desabilitar o Servidor Local:
?‘ Preferences | O Local Serves Help
Mede: | remote = i Here vou can encble Serves on this computer, You
UserName: [admn | Cancel | e e B
Password [ I~ Enable On Locahost
¥ Remember Password Flun Mode: | ony when local client is running |
Connect To |1?2.1El.1 _
bt I.‘:‘.?'II:I— {J Server Running —
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Comecando usar o DUDE

Auto Discovery

O auto discovery permite que o Servidor
DUDE localize os dispositivos de seu
segmento de rede, atraves de provas de
ping, arp, snmp, etc e por servigos.

Outros segmentos de redes que tenham
Mikrotiks podem tambem ser mapeados
por seus vizinhos (neighbours)

& Cevice Discovery

General  Services Device Types  Advanced

Bl Enber subnet number you want to scan bor devices
Scan Metworks: |0.0.0.0 a

Agert: [EEEN NN - | - ||

™ Add Networks To futo Scan

Black List: | none =][c ][]

Dievice Mame Preference; |DNS, SNMP, NETBIOS, IP -
Discovery Mode: | fast [scan by ping] |
Recursive Hops: |0 -]

[T Lapout Map After Discoverny Complate

Conselho amigo: Se vai usar o DUDE para fazer um bom controle de sua rede

esqueca o auto discovery !
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-Comegando o desenho da Rede

Adicionando dispositivos

O Mikrotik tem um Wizard para a criagdo de

dispositivos. Informe o IP e, se for Mikrotik clique em /

RouterOS
g Add Device
e Add Metwork
g Add Subrmap

= & Add Static
il Eriler [P address or DNS name
o Add Link
Address: |17216.1.200

Bl Login for fast access lo device with TelnetAWinboy
Lizes Hame: |a-:l'nh
Pazewoid: I

W Secue Mods
W Router 05

| Back || Net || Cancel |
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Comegando o desenho da Rede

Adicionando dispositivos

Em seguida descubra os servigos que estao rodando nesse
equipamento.

Add zaraces you weank to maonibor on this host /

Add Device
Add Metwork
Add Submap
Add Static
Add Link

=[] (1] o] W8 (o] s 3

| Type Mates |

L

| nr | |

Aproveite esse momento para refletir quanta coisa inutil e insegura pode estar
rodando em sua rede © Desabilite tudo que for desnecessario.
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Comecando o desenho da Rede
Adicionando dispositivos

O dispositivo esta criado. Y

Clique no dispositivo criado para ajustar varios parametros, mas principalmente:

~>Nome para exibicdo General | Poling | Servicas | Dutages | Srimp | Router0S | Misk
- Tipo do dispositivo Name: JMBr 4 /
Addesses [17216.1.4 |.-;3;-,,_ -
DNS Names: |

DNS Lockug: | addiess to name
DMS Lookup nterval |E0
MAC Addresses: |00:0C:42:04:04:04
MAC Lockup: |ip to mac
Tvpe: |Fouter
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Adicionanddo dispositivos nao pré definidos

O DUDE possui varios dispositivos pré definidos mas pode-
se criar novos dispositivos customizados para que o desenho
realmente reflita a realidade pratica.

-

Lit Tree FouterS Twpes | Mac Mappings

IMAP4 Serves Benaral | - ;

Hews Serves ened | |dentfication  Serdces

TF'::'::H'.'H e |Nn'w:| Dizpositing /
mnnw_dspﬂwﬂ_ﬁiadn.h‘ﬂ W—

. »

T B ERE
| Marme Motes
1 MikroTik - ] r r
T Por razées de produtividade é aconselhavel que todos os
L S dipositivos existentes na rede sejam criados com suas
i e propriedades especificas antes do desenho da rede, mas
E gr%ﬁ:ﬂ nada impede que isso seja feito depois.
kil 5 erves
10 Web Server
1 DMS Server
12 POP3 Seaver i Mew Device Type =
1
i
15
16
17

Some Devce
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Comecando o desenho da Rede
Adicionando dispositivos estaticos

Quando a rede possui elementos nao configuraveis por IP | & s pevice
(switches L2 nao gerenciaveis por exemplo), € necessario + Add Netwark
criar dispositivos estaticos para fazer as ligagdes. +  Add Submap

dd Static
g Add

Com isso pode-se completar o diagrama de rede de forma
mais realista e parecida com a rede real.
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Criando os Links entre dispositivos

No mapa, clicar com o botdo direito, selecionar Add Link e ligar os 2
dispositivos informando:

Mastering Type:
= RouterOS: Se o dispositivo for Mikrotik, habilita a escolha da

L I

Add Device
Add Metwork
Add Submap
Add Satic

Interface para mostrar velocidades e estado do link.
Device: |MKBR-4 él/
Mastesing Type |ruuren:|s -

=

Imterfaca: I[unknnml

Speed: ¥ [100000

T e |fast ethes
estado do mesmao.

= SNMP: para outros dispositivos que tenham suporte a snmp.
—> Simple: somente traga a linha mas nao mostra informagoes.

€«—_____ Informando a velocidade maxima

=l [ do link, ativa a sinalizagao do

- Li\
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Duplo clique no dispositvo / clique no
servico e na guia notificagao informar o
tipo de notificagao.

olifcations | Outages History

M ame
¥  beep

¥ flash

¥  logtlo events
¥ logto spslog
¥  popup

Notificagdes

Criando novos tipos de notificacao

General Schedue Advanced

MNamme: |dggso_email_supond
email
Sever v |201 71,240,222

=
T |wpurle@mhutt.has1'l o, b
Ce: | -
* Ireseat Vanable
Service [Pobe Name] on [Devce Hame] iz now [Service Stalusg] i
Subjeck

| * |tV aniable

Sesvice [Probe. M ame] on [Device.Mame] is now [Service. Status)
[[Sesvice ProblemDescription]]

Bodyr
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General Schedule Advanced

Name: |Sesvico_indesejado

Type: | emai -l
Server. I-I
T In‘-!iu@lﬂikruti-:hmil.m.h
Cc: | -
* [nzait Variable

Subject

* Insert WVanisble

Seavice [Probe. Name] on [Devce Mame] iz nowe [Service Status)

Body

Service [Probe. Name] on [Devce. Mamea] iz now [Service. 5tatus)]
([Sernce ProblemDescription]|

Notificagbes“ao contrario”

Uteis quando se quer monitorar servicos que

nao devem estar ativos

General Schedule Advanced |

Dilay: |I]1[[I:II|

Repeat Interval |00:00.00

Repest Court: [

On Statuz;

||'~|a‘nu

acked -» down
acked - unstable
acked > up

diowin -» acked
diown > unknown
doin > Up
urknowen <> do
urknowen -+ unstable
Lk oW - LIp
uretable -» acked
urtable -» dovn
urestable <> unknown
urstable -» up

up <> down

up -3 unkrown

up -> urstable
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Conbenits
+ Addiess Lists

£ Adming
- [ Chants
] Servico_1 Chast
Devices
Files
] Functions
[ Histouy Actions
(= Links
# ] Logs
] Mib Maodes
# [ Metwork: Maps
] Metwarks
[ Muatifications
3 Outages
% 5] Panels
] Pobes
£ Sesvices
B Took

Graficos de uso / performance, etc

i New Chart Line =

Souce: [tp@MKBR-2  +| s | ama
Line Style: |1 g |
Line Color:

1pt
2pt
Lirie Dpacity; ?m
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Salvando as configuracoes

As configuracdes séo salvas automaticamente na medida em que séo feitas.

Para ter um backup externo, use o export que sera gerado um XML com todas as

configuragdes que por sua vez podem ser importadas em outro DUDE.

E | Freferences |_ﬂ Local Server

0[] [ setings | |2 W
H\ o I
Import o E\'

Nore:

Export oo

Pasta de Arquivos

Dowwnloads
Pasta de Srquivos

Favoritos
Pasta de Arquivos

|backup-2008.11.17 s

| Backup [".smi)

Le] Lo




Duvidas 77?7

Cy
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WEB - Proxy




Route

|reless Systems®

WEB - Proxy

O Web Proxy possibilita 0 armazenamento de objetos Internet (dados disponiveis
via protocolos HTTP e FTP) em um sistema local.

Navegadores Internet usando web-proxy podem acelerar o acesso e reduzir o
consumo de handa.

Quando configurar o Web proxy, certifique-se que apenas 0s clientes da rede
local utilizardao o mesmo, pois uma configuragdo aberta permitira o acesso
externo, trazendo problemas graves de seguranca.

Com o Web Proxy é possivel criar filtros de acesso a conteudo indesejavel,
tornando a navegagao mais segura aos clientes.

Um web proxy em execugao, mesmo sem cache, pode ser util como um firewall
HTTP e FTP (negar acesso a determinados tipos de arquivo, como por exemplo
MP3) ou ainda para redirecionar os pedidos de proxy externos.
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WEB - Proxy

O MikroTik RouterOS implementa um web-proxy com as seguintes caracteristicas:

=> HTTP proxy

-> Transparent proxy. Onde é transparente e HTPP ao mesmo tempo

- Lista de Acesso por origem, destino, URL e métodos de requisi¢ao

-> Lista de Acesso Cache (especifica os objetos que poderéo ou ndo ser
“cacheados”)

—> Lista de Acesso Direto (especifica quais recursos deverao ser acessados
diretamente - através de outro web-proxy)

—> Sistema de Logging
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WEB - Proxy
Web-Proxy configurado para 10 GiB de cache, escutando na porta 8080:

Genral | St Lok It * Clear Cache - Serve para esvaziar o cache
s.c.Mm:flEm v [ Corcd | armazenado (dependendo do tamaho do cache
o s esta opgao podera ser bastante lenta).
Faent Prosy: | 200,200 200,200 -
Parent Proxy Part: | 3128 - * Enable - Utilizado para habilitar ou desabilitar o
Cache Adminisiator:  webmaster@mikrobkbra: & WEb'me‘f.
Max Cache Size: 10485750 | % | KiB
- o » Src.Address - podera ficar em branco. Em caso
o m—— de uma hierarquia de proxy, este sera o endereco
L o IP utilizado pelo protocolo ICP. O src.address
[ Seakne Cermactions quando deixado em branco (0.0.0.0/0) sera
) Abways Fiom Cache automaticamente configurado pela tabela de
Cache Hit DSCP (TOS): 4 rnteamentgl
Cache Diive:  prmary-master

stopped
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WEB - Proxy

* Port - A porta onde o web-proxy escutara.

» Parent Proxy - Utilizado para indicar o IP de um servidor proxy “pai” numa hierarquia de
Proxy.

» Parent Proxy Port - A porta que o parent proxy “escuta’.

» Cache Administrator - Um nome ou enderego de e-mail para exibigao no caso de avisos
emitidos aos clientes.

» Max. Cache Size - Tamanho maximo em kiBytes que o cache atingira.

» Cache on Disk - Habilita o proxy a armazenar o cache em disco. Caso fique desabilitado
0 armazenamento sera na RAM (Random Access Memory).
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Routers & Wireless Systems®

WEB - Proxy

* Max Client Connections - nimero maximo de conexdes simultaneas de clientes permitidas
no proxy. Apés antigido o limite configurado todas as novas conexdes ser&o rejeitadas.

* Max Server Connections - nimero maximo de conexbes simultaneas do proxy para
servidores externos. Todas as novas conexdes serao colocadas em espera ate que
algumas das conexdes ativas sejam encerradas.

* Max Fresh Time: um limite maximo de quanto tempo objetos sem um termo explicito de
validade serao consideradas atuais (depois de quanto o tempo o proxy devera realizar uma
nova consulta e atualizar os objetos).

» Serialize Connections: Nao habilitar multiplas conexdes ao servidor para multiplas
conexdes do cliente, quando possivel (servidor suportar conexdes HTTP persistentes). Os
clientes serao atendidos em principio pelo método FIFO; o proximo cliente € processado
quando a transferéncia para a sessao anterior for concluida. Se um cliente esta inativo por
aléu_.lm ttemp:::- (no maximo 5 segundos, por padrao), o servidor ira interromper a conexao e
abrir outra.
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+ Always From Cache - ignorar pedidos de atualizagéo dos clientes, caso o contetido seja
considerado atual.

WEB - Proxy

* Cache Hit DSCP (TOS) - Marca automaticamente hits do cache com o valor DSCP
configurado.

* Cache Drive - exibe o disco que esta em uso para o armazenamento dos objetos em
cache. Para configurar o disco & necessario acessar 0 menu Stores.

*OBSERVACAOQ:

O web proxy escuta todos os enderecos IP que estdo configurados no servidor.
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WEB - Proxy
Stores | Disks
JIEI . Achvate Copy Fing
3 + Type Disk Im |4
o S Stores
Name: |wel:|-prm|y'l (114
Type: [webpow | | Cancel Submenu:/stores
Dk [pmaymaster || appl Com esta opgéo podemos gerenciar a midia
ER N e " [Renove onde sera armazenado os objetos do cache.
Activate » Possivel adicionar mais de 1 disco.
Copy . , .
: + Copiar o contetido de um disco para outro.
actwe
* Realizar checagen do disco para
Stores Disks | verificacdo de bad blocks.
T | CheckDive | FomatDive | Fine , . _
’—I|Lm ”, hm,m'm ™ B . Rgallzs_ar formatag{:m do dlan,_desde que
pemary master — e nao seja onde o sistema esta instalado.
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WEB - Proxy

Monitorando o Web-Proxy
General Status | Lookups Inserts oK * Uptime - 0 tempo transcorrido desde que o
Upiive: | Cancel proxy foi ativado.
R : |0 P .
e : - * Requests - total de requisi¢oes dos clientes ao
Has: 10 Clear Cache prﬂxy_
Cache Used: |0 KiB _ ) L _
FAM Cache Usec: [OKB * Hits - numero de requisi¢oes dos clientes
Totel RAM Usedt: [277KB atendidas diretamente do cache, pelo proxy.

» Cache Used - a quantidade do disco (ou da RAM se o cache é armazenado apenas na
mesma) utilizada pelo cache.

* RAM Cache Used — quantidade da RAM utilizada pelo cache.

* Total RAM Used - a quantidade da RAM utilizada pelo proxy (excluindo tamanho da RAM
Cache).
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WEB - Proxy

Monitorando o Web-Proxy

Received From Servers: |0 KiB

* Received From Servers - quantidade de dados, em kiBytes,

Serd To Clentz: 0 KiB

recebidos de servidores externos

Hits Serd To Chients: 0 KiB

* Sent To Clients - quantidade de dados, em kiBytes, enviado
aos clientes.

* Hits Sent To Clients - quantidade, em kiBytes, de cache hits
enviado aos clientes.

Barra de Status - Exibe informacoes do estado do web proxy

» stopped - proxy esta desabilitado e inativo

* running - proxy esta habilitado e ativo

» formatting-disk - o disco do cache esta sendo formatado

* checking-disk - checando o disco que contém o cache para corrigir erros e inconsisténcias

do mesmo.

* invalid-address - proxy esta habilitado, mas nao esta ativo, porque o endereco IP € invalido

— X

___(devera ser alterado o enderego IPouporta) %!
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Monitorando o Web-Proxy
Lista de Conexoes

WEB - Proxy

Submenu: /ip proxy connections

Descrigao

Este menu contem uma lista das conexdes ativas do proxy
Descri¢ao das Propriedades

dst-address — endereco IP que os dados passaram através do proxy
protocol - nome do protocolo

rx-bytes - quantidade de bytes recebidos remotamente

src-address - enderego |P das conexdes remotas
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Monitorando o Web-Proxy
Lista de Conexoes

State

idle - esperando proximo cliente

resolving - resolvendo nome DNS

rx-body - recebendo quadro HTTP

rx-header - recebendo cabegalho; ou esperando préxima requisicdo do cliente
tx-body - fransmitindo quadro HTTP

tx-header - transmitindo cabegalho HTTP

tx-bytes - quantidade de bytes enviados remotamente

413




MIIIBMSII ].
Rnuf ireless Systems"

- "“I‘——" =

) o -

Access List WEB PFUK}'
Access Il:.u:l- Direct Connections
Submenu: /ip proxy access [#][=] [][s] [2] [F] [ Reset Counters |[ = Resmt il Corten
#|  SwcAddess Dst. Addiess Dst Pot | Dst. Host
A Lista de Acesso é configurada da mesma | tiech et soam emai reopns 72
forma que as regras de firewall. As regras - E
sdo processadas de cima para baixo. O Dt Ackhecs | v [ oo |
primeiro “matching” da regra especifica a be Fot B2 T b |
tomada de decisdo para a conexéo. Existe e = _
um total de 6 classificadores para Dt Host | > I — I
especificar a regra. pa| N
Descricdo das propriedades “::: :dw ::l | Remove |
» src-address - endereco IP de origem do Fldiect Tc: | b |l H:T:m I
pacote. His: [0 |

[dlaahlad

* dst-address - enderego de destino do

pacote.

» dst-port (port{1,10}) - uma porta ou uma
lista de portas para onde o pacote &

destinado.
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Access List WEB - Proxy

* local-port (port) - especifica a porta do web-proxy que recebe os pacotes. Este valor deve
corresponder a porta que o web-proxy esta escutando.

* dst-host (wildcard) - Endereco IP ou nome DNS utilizado para realizar a conexado (pode
ser apenas uma parte da URL)

+ path (wildcard) - nome da pagina requisita dentro do servidor (ex. 0 nome de uma pagina
web ou um documento que esta hospedado no servidor)

+ method (any | connect | delete | get | head | options | post | put | trace) - Método HTTP
usado nas requisigdes (veja a secao Métodos HTTP no final deste documento).

» action (allow | deny; default: allow) - especifica a agdo de negar ou liberar os pacotes que
atravessam o web-proxy.
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WEB - Proxy

Nota

* Por padrao, € aconselhavel configu % rar uma regra para prevenir requisicdes nas portas
443 e 563 (conexdes através de SSL e NEWS).

* As opgoes dst-host e path, corresponde a uma string completa (ex.: ndo existira um
“matching” para "example.com” se for configurado apenas "example”).

* O uso de curingas também € possivel: ™ (combina um numero qualquer de caracteres)
e '? '(combina um caractere qualquer).

. Express?es regulares também sao permitidas, e deverao iniciar por 2 pontos (":') como
no exemplo:

lip proxy access add dst-host=":\\.mp\[3g\]$" action=deny
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WEB - Proxy
Lista de Gerenciamento do Cache hccess Csche | Direct Conections. |
_ (#][=] [~][52] [=] [F] [= Reset counes ][5
Submenu: /ip proxy cache 5 [Schdies  [Da hddes Dat Pt
A Lista de Gerenciamento do Cache > 2 Lo
especifica como as requisicdes (dominios, e |1|um T I s I
servidores, paginas) serdo “‘cacheadas’ ou et —
ndo pelo servidor web-proxy. Esta lista lista ———— g I
e implementada da mesma forma que a e — | Comert |
Lista de Acesso. A acao padrao é “cachear” o . .
0s objetos se ndo existir nenhuma regra. e [ dery = =
| Resst Counters |
Hits: |0 " | Reset All Counters |

Descricao das propriedades

» src-address (IP address/netmask) - IP de origem do pacote.

* dst-address (IP address/netmask) - IP de destino do pacote.

* dst-port (port{1,10}) - uma lista de portas que o pacote é destinado.

* local-port (port) - especifica a porta do web-proxy, a qual, o pacote foi recebido. Este valor
devera corresponder a porta que o web-proxy esta escutando. 417
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Lista de Gerenciamento do Cache

» dst-host (wildcard) - Endereco IP ou nome DNS utilizado para realizar a conexao (pode
ser apenas uma parte da URL)

* path (wildcard) - nome da pagina requisita dentro do servidor (ex. 0 nome de uma
pagina web ou um documento que esta hospedado no servidor)

» method (any | connect | delete | get | head | options | post | put | trace) - Método HTTP
usado nas requisicdes (veja a se¢do Métodos HTTP no final deste documento).

* action (allow | deny; default: allow) - especifica a agéo a ser tomada quando um
“‘matching” ocorrer.

allow - “cacheia” o objeto de acordo com a regra.
deny — ndo “cacheia” o objeto de acordo com a regra.

418
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Route ireless Systems"
Lista de Acesso Direto WEB - Proxy
- : Access Cache Ditect | Connections
Submenu: /ip proxy direct [4][=] [+][%] [] [T] [00 Resst Coutms |[ w0 ResetAICo
DEEGI’iGﬁU uul S;n_.ﬁ.ﬁm Dst. Address Dst Port Imﬁ
Quando um Parent Proxy esta configurado, e ::::: : :: I Eu: I
possivel passar a conexao ao mesmo ou tentar Dt Pat ] | ,w |
transmitir a requisicdo diretamente ao servidor de Looel Pat: | - |
' . . v ' Dizable

destino. Alista de Acesso Direto € configurada da o Mot s m | |
mesma forma que a Lista de Acesso, com Path: | -
excegao do argumento da agao. Metho: | |~ I .:.m I

Action: | allow I|‘F.

| Rezet Counters |
Hits: 0 |

Descricao das propriedades

» src-address (IP address/netmask) - IP de origem do pacote.
* dst-address (IP address/netmask) - IP de destino do pacote.
* dst-port (port{1,10}) - uma lista de portas que o pacote é destinado.

* local-port (port) - especifica a porta do web-proxy, a qual, o pacote foi recebido. Este valor
devera corresponder a porta que o web-proxy esta escutando. 419
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Lista de Acesso Direto WEB - Proxy

» dst-host (wildcard) - Endereco IP ou nome DNS utilizado para realizar a conexao (pode
ser apenas uma parte da URL)

* path (wildcard) - nome da pagina requisita dentro do servidor (ex. 0 nome de uma
pagina web ou um documento que esta hospedado no servidor)

* method (any | connect | delete | get | head | options | post | put | trace) - Método HTTP
usado nas requisicoes (veja a secao Métodos HTTP no final deste documento).

Nota

* action (allow | deny; default: allow) — especifica a ag¢do a ser tomada quando um
“matching” ocorrer.

Diferentemente da Lista de Acesso, a Lista de Acesso Direto tem a agao padrao “deny”.
Esta agdo ocorre quando nao sao especificadas regras nas requisigoes.
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Regra de firewall para redirecionar ao web-proxy local.

Gore |adharced Es dcin St [ o || 1 _Utiliza-se a opgao firewall nat e insere uma
5 AL: :““' E [T nova regra para protocolo TCP e porta de
oo [ty | destino 80:
st Address: - | — |
Pratocal |6 [tep) F . | Comment |
Sic. Port: | |- | Cogy |
Dst. Port: |20 ‘o ||  Remove |
Any. Pott. | 7 || Besst Couvers |
In Interface: | || mesetad Courters |
Out. Intesface: | |-
Geners Advarced |Ewia Acion Suasics | o | 2 - Na guia Advanced, insira uma lista de
Sic. Addess Lit | ~ | s | enderegos IP, 0s quais ndo serdo redirecionados
Dst Addess Lisk (1] sem_piosy Sla | [ 2w | ao web-proxy;,
General Advanced Ewtra Action | Statistics | oK | : , 2
e el 3 - Na guia Action, sera a configurada a agao de
o Nimr—=m redirect para a porta 8080, onde o web-proxy

esta escutando.
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Regra de firewall para redirecionar para um web-proxy externo.

Generdl | Advanced Extia Acion  Stalistics

[ x|

Chair ||:Istnat ||i| | Cancel |

Sic, Address: | |"l' | Apply |

D1, Address: | |- | Enable |

Protocok [ |[6 (1cp] [3]a || Comment |

Stc. Port: | B | Copy |

Dst. Port: [ /80 |a || PRemove |

Ary. Por: | AN —T—

In. Interface: | | | [ Reset il Courters |
Out. Interface:; | |-

Geneil Advanced |Eia Action Stalistics [ oK, |
Src. Address List | |~ | Cancel |
Dst Addass List [ sem_prowy E‘ . | Apply I

General Advanced Exra Action | Statstics [ o ]

Action: |dstnat 3] || canea |

ToAddesses: | 200.200.200.200 | | - |

ToPaits: | 3128 - | Eratie |

-I!--'-—— s T
- -~ —

WEB Pro;(y

1 - Utiliza-se a opgéo firewall nat e insere uma
nova regra para protocolo TCP e porta de
destino 80;

2 — Na guia Advanced, insira uma lista de
enderecos IP, 0s quais nao seréo redirecionados
ao web-proxy;

3 — Na guia Action, sera a configurada a agao de
dst-nat para o IP e a porta onde o web-proxy
externo esta escutando.
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Submenu: /ip firewall adress-list

Fites Rules  NAT Mangle Service Poits Connections Address Lists | Layer? Protocols |

[#][=] |
Addiess

WEB - Proxy

Lista de enderegos IP, os quais nao fardao parte das regras de redirect ou dst-nat.

@ zem_prowy 200200, 160,020
@ zem_prosy 200200 173.0/24
@ zem_piosy 200200 1740524

Mame + | Comment
@ sem_piosy 1617481200 SERPHO-Heceta Federal
@ sem_posy  161.7482128 SERFRO-Feceata Fedsal
@ zam_promy 1721610024 Fede Canopy
@ sem_piowy | 189.11252.8/29 TusdaPlastico
@ zem_prosy | 1837112528729 Sysmap
@ zem_prowy 200757 212110 LeandiSoamer
@ zem_proxy 200157212111 LeandmSamer

Mova Fama da Cama E conomica
Caixa Econamaca
Caixs Economca

Name: [sem proy | %]

ak

Address- | 200,201 160.0/20

el sl
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Filtro de firewall para proteger o acesso ao web-proxy
Submenu: /ip firewall filter

WEB - Proxy

fip firewall filter

add action=drop chain=input comment="" disabled=no dst-port=8080 in-interface=WAN
protocol=tcp

Genersl | Advanced Extia Action Statisics 0K |

|
Chain [ipu [3/ | [ cancal |
Src. Address: | AR Apply | Genersl Advanced Ewra Action | Statistics oK
Dst, Address; | | > | Dizable | Actior: | diop |#] | Lancel |
proocct (lstcp) 8]~ | | Coment | [ ey |
Sic, Pol, | g | Lopy |
Dst. Por; [1[8080 (a || Remove |
Any. Pt | ¥ | [ Reset Counvers |
PP | ™ | [ ResetAll Courters |
In. Interface: [ |[wan K2R
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Métodos HTTP
Descricao

OPTIONS

Este método € uma requisicdo de informagdes sobre as opgdes da comunicacao
disponivel entre o cliente e o servidor (web-proxy) identificadas por Request — URI (Uniform
Resource Identifier, € um termo genérico para todos os tipos de nomes e enderegos aos
quais referem-se os objetos da WEB. A URL € um tipo de URI). Este metodo permite que o
cliente determine as opgdes e (ou) as requisicoes associadas a um recurso sem iniciar
qualquer recuperagao da comunicagao.

WEB - Proxy

GET

Este méetodo recupera qualquer informacéo identificada pelo Request-URI. Se o
Request-URI refere-se a um processo de tratamento de dados a resposta ao metodo GET
devera conter os dados produzidos pelo processo, e ndo o cédigo fonte do processo ou
procedimento(s), a menos que o codigo fonte seja o resultado do processo.

O método GET pode tornar-se um GET condicional se o pedido inclui uma
mensagem [f-Modified-Since, If-Unmodified-Since, If-Match, If-None-Match ou If-Range no
cabecalho do pacote. O método GET condicional é utilizado para reduzir o trafego de rede
com a especificacdo de que a transferéncia da conexdo devera ocorrer apenas nas
circunstancias descritas pela(s) condicao(fes) do cabegalho do pacote. 45
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Métodos HTTP WEB - Proxy
Descricao

O metodo GET pode tornar-se um GET parcial se o pedido inclui uma mensagem
Range no cabecgalho do pacote. O meéetodo GET parcial € destinado a reduzir o uso
desnecessario de rede, solicitando apenas partes dos objetos sem transferéncia dos dados ja
realizada pelo cliente. A resposta a uma solicitacdo GET pode ser “cacheada” somente se ela
preencher os requisitos para cache HTTP.

HEAD

Este método compartilha todas as caracteristicas do metodo GET exceto pelo fato
de que o servidor nao deve retornar uma message-body na resposta. Este metodo recupera
a meta informacao do objeto intrinseco a requisi¢do, que conduz a uma ampla utilizagdo da
mesma para testar links de hipertexto, acessibilidade e modificacdes recentes.

As respostas a uma requisicdo HEAD podem ser “cacheadas” da mesma forma
que as informacgdes contidas nas respostas podem ser utilizadas para atualizar o cache
previamente identificados pelo objeto.
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Métodos HTTP
Descricao

WEB - Proxy

POST

Esse método solicita que o servidor de origem aceite uma requisicao do objeto,
subordinado a um novo recurso identificado pelo Request-URI. A verdadeira agao realizada
pelo metodo POST é determinada pelo servidor de origem e normalmente € dependente da
Request-URI. Respostas ao método POST ndo sdo “cacheadas”, a menos que a resposta
inclua Cache-Control ou Expires no cabecalho do pacote.

PUT

Esse método solicita que o servidor de destino forneca uma Request-URI. Se
existe outro objeto sob a Request-URI especificada, o objeto deve ser considerado como
atualizado sobre a verséo residente no servidor de origem. Se a Request-URI néo esta
apontando para um recurso existente, o servidor origem devem criar um recurso com a URI.

Se a requisicao passa atraves de um cache e as Request-URI identificam um ou
mais objetos no cache, essas inscricdes devem ser tratadas como atualizaveis (antigas).
Respostas a este método nao sdo “cacheadas”. 27
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Métodos HTTP
Descricao

TRACE

Este metodo invoca remotamente um loop-back na camada de aplicagao da mensagem de
requisicdo. O destinatario final da requisicao devera responder a mensagem recebida para
o cliente uma resposta 200 (OK) no corpo da mesma. O destinatario final ndo é a origem
nem o primeiro servidor proxy a receber um MAX-FORWARD de valor 0 na requisi¢éo.
Uma requisicdo TRACE né&o inclui um objeto. As respostas a este metodo ndo devem ser
‘cacheadas’.

WEB - Proxy
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Laboratdrio Final

—> Abram um terminal

—> system reset-configuration
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